V113 Validace a verifikace

Ovérovani modelu s vyuzitim fesi¢i SAT a SMT
(Bounded Model Checking)

Jiri Barnat



Pfripomenuti — SAT a SMT

Problém splnitelnosti — SAT

e Nalezeni valuace boolovskych proménnych formule
vyrokové logiky takové, ze formule je v této valuaci
pravdiva.

Satisfiability Modulo Theory — SMT

e Problém rozhodnout splnitelnost formule prvoradové
logiky s rovnosti, predikaty a funkénimi symboly kédujici
jednu ¢i vice zvolenych teorii.

Typické teorie SMT
e Aritmetika neomezenych celych a desetinnych Cisel.
o Aritmetika celych Cisel omezené velikosti (bitové vektory).
e Teorie datovych struktur (seznamy, pole, ...).
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P¥ipomenuti — Resi¢e SAT a SMT

Z77 aka Z3

e Nastroj vyvijeny v Microsoft Research.
o WWW interface — http://www.rise4fun.com/Z3
e Binarni API pro pouziti v jinych aplikacich.

SMT-LIB
e Standardizace jazyka pro zadavani SMT dotazi.
e Volné dostupna knihovna s implementaci SMT.
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http://www.rise4fun.com/Z3

Pripomenuti — Splnitelnost a platnost

Pozorovani
e Formule je platna pravé kdyz jeji negace neni splnitelna.

Dusledek

o Redice SAT a SMT lze vyuZit jako néstroje pro
dokazovani platnosti formulovanych tvrzeni.

Syntéza modelu

o Redite SAT nejen rozhoduji spinitelnost formuli, ale
v pripadé splnitelnosti vraci pozadovanou valuaci
proménnych, pro nizZ je formule pravdiva.

e Na rozdil od dokazovacich nastrojii tak poskytuji
"protipriklad" v pfipadé neplatnosti dokazovaného tvrzeni.
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Ovérovani safety vlastnosti redukci na problém SAT
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Bounded Model Checking (BMC)

Hypotéza
o Je-li v systému chyba, pro jeji reprodukci staci maly pocet
kontrolovanych kroki systému.

Myslenka metody

e Pouzivame-li metodu ovérovani modelu pro detekci chyb,
je smysluplné zkoumat, zda k poruseni specifikace dojde
béhem prvnich k krok( systému.

Literatura

@ Armin Biere, Alessandro Cimatti, Edmund M. Clarke, Yunshan Zhu:
Symbolic Model Checking without BDDs. TACAS 1999: 193-207, LNCS
1579.

@ Henry A. Kautz, Bart Selman: Planning as Satisfiability.Proceedings of
the 10th European conference on Artificial intelligence (ECAI'92):
359-363, 1992, Kluwer.
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Redukce problému BMC na problém SAT

Predpoklady

e Mnozinu prefixi délky k vSech béhi Kripkeho struktury M
Ize kédovat boolovskou formuli [M].

e Poruseni vlastnosti typu safety, které se projevi po
provedeni k krokii systému, Ize kédovat formuli [-¢]¥.

Redukce na problém SAT
o Ové&tuje se spinitelnost formule [M]* A [—¢p]*.
e Splnitelnost indikuje existenci protipfikladu délky k.

@ Nesplnitelnost formule prokazuje neexistenci protipfikladu
délky k.
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Kripkeho struktura jako boolovské formule

Predpoklady
e Méjme Kripkeho strukturu M = (S, T, /) s inicidlnim
stavem sy € S.
e Libovolny stav s € S Ize reprezentovat jako bitovy vektor
délky n, tj. stavs = (ag, a1,...,an 1)

Kdédovani M skrze boolovské formule

e Init(s) — formule, ktera je splnitelna pravé pro takovou
valuaci proménnych a, a», ..., a,, které popisuji stav sp.

o Trans(s,s’) — formule, ktera je splnitelna pro stavové
vektory s, s’, pravé tehdy kdyz valuace proménnych
a1, ay, ..., an, ay, a, ..., a, popisuje stavy, mezi kterymi
existuje prechod, tj. (s,s") € T.
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Kédovani konec¢nych béhi M

Popis béhii systému délky k
o Béh délky k je tvoren k + 1 stavy sp, Sy, ..., Sk.

e MnozZina vsech béhi délky k struktury M je oznacena jako
[M]* a je popsana nésledujici formuli:
k
[M)* = Init(so) A\ Trans(si_1,s;)
i=1

P¥iklad [M]? A [-¢]?
o Init(sp)A Trans(sp, s1)A Trans(sy, s;)A Trans(sy, s3)A—p(s3)
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Uplnost metody BMC
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Uplnost BMC pro detekci porudeni safety vlastnosti

Problém — nedetekované poruseni vlastnosti typu safety
e Poruseni invariantu je cestou délky k nedosazitelné.
o Cesty kratsi nez k nejsou v [M]* kédovany.

Ohraniceni k shora

e Pokud k > d, kde d je primér grafu, vSechny mista
mozného poruseni invariantu jsou pokryta.

e Priimér grafu Ize omezit konstantou 2", kde n je pocet
bitl stavového vektoru.

Reseni problému
e Realizace procedury BMC postupné pro k € [0, d|.
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Automaticka detekce priiméru grafu

Fakta
e Urceni konstanty d uzivatelem je nerealné.
e Bezpecné horni odhady jsou velmi vzdalené realité.

o Chtéli bychom, aby samotna procedura verifikace
detekovala, zda ma smysl nadéle zvysovat k.

Kostra algoritmu pro aplny BMC
k=0
while (true) do
if (existuje protiptiklad délky k)
then return "Invalid"
if (neexistuje protiptiklad délky vétsi nez k)
then return "Valid"
k=k+1
od

IV113 Uvod do validace a verifikace: Bounded Model Checking str. 12/30



Znaceni |

Predpoklady
o Kripkeho struktura M = (S, T,1).
e Stavy popsany bitovymi vektory fixni délky.
e Trans je SAT reprezentace binarni relace T.

Cesta délky n

path(sp.) =  /\ Trans(s;,si41)

0<i<n

Platnost tvrzeni Q podél celé cesty

all. Q(S[O__,,])
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Znaceni |l

Cesta bez cykli

loopFree(sp.n)) = path(sp.n) A N\ si#s

0<i<j<n

Existence cesty délky n z sy do s,

pathn(so,sn) = 3si...sp_1.path(sp.n))

Nejkratsi cesta

shortest(sp.,)) =  path(sp.n)) /\ﬂ< \/ path,-(so,s,,))

0<i<n
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Ekvivalentni formulace problému

Verifikace

o Chceme ukazat, ze neni dosazitelny stav z inicialni
konfigurace, ktery by porusoval specifikaci ¢, tedy chceme
ukazat, ze

Vi.Vso...s,-.(lnit(so)/\path(s[on,-]) - gp(s,-))

Alternativné

o Chceme ukazat, ze z chybového stavu neni smérem zpét
dosazitelny inicialni stav

ViVsy...si.(—Init(so) <= path(sp.q) A —p(si))
Ekvivalentné
ViVsy...s;. ﬁ(lnit(so) A path(sp..i) A —w(s,-))
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Terminace procedury BMC — Acyklické cesty

Podminka terminace v kostfe algoritmu pro BMC

e Neni delsi acyklicka cesta z pocatecniho stavu. tj.
nasledujici formule je nesplnitelna:

Init(sp) N loopFree(sp. it1])

e Plati i symetricky pro zpétnou dosazitelnost
z chybovych stavii.

Reseni 1
e not SAT( loopFree(sjo..it1]) A Init(so) )
V
not SAT( loopFree(sp..i11]) A ﬂgp(s,-ﬂ))
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Terminace procedury BMC — Acyklické cesty Il

Vyssi acinost terminacniho kritéria

e P¥i zpétné dosazitelnosti z - stavil neni tfeba uvazovat
cesty, které jdou pres dalsi —p stavy.

e Symetricky plati i pro doprednou variantu pro systémy, ve
kterych je definovano vice inicidlnich stavi, tj. pro detekci
Uplnosti neni tfreba uvazovat cesty, které prochazeji
dalsimi inicidlnimi stavy.

Reseni 2
e not SAT( loopFree(sp..i+11) A Init(so) A all. = Init(spi417) )

V
not SAT( loopFree(sp..i11]) N —@(Si41) A a//.go(s[o,_,-])>
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BMC, které nezacina pro k =0

Pozorovani

e Pro malé hodnoty k, dotazy na YeSice SAT nevedou
k nalezeni protipfikladu ani k ukonceni vypoctu.

o Chceme proceduru BMC zadit s k vétsim nez 0.

Reformulace testu na protiptiklad
e Plvodni test na existenci protiprikladu pro dané k

SAT(/nit(sO) A path(spo..k) A —w(sk))

je nutno reformulovat, abychom neminuli protipfiklady, jez
jsou kratsi nez vychozi hodnota k.

e Novy test na pfitomnost protiprikladu:
SAT(lnit(so) A path(sjo. ) A ﬂa//.cp(s[o_,k]))
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k-indukce v BMC

Pozorovani

o Testy lze reformulovat tak, aby pripominaly strukturu
matematické indukce.

e TAUT je test na tautologii (nesplnitelnost negace).

Baze
e Test na pritomnost protiprikladu.

SAT<_|( lnit(So) A path(S[O..i]) — a//QQ(S[(),]) ))

Indukéni krok

e Test na uplnost.

TAUT <ﬂlnit(so) <= all.=Init(sp. (i+1)) A /oopFree(s[O,_,-Jrl]))
V
TAUT( loopFree(sy.i+17) A all.p(s.1) = (si41) )
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Acyklické versus nejkratsi cesty v BMC

Pozorovani
o Pramér grafu (d) je délka nejdelsi z nejkratsich cest mezi
kazdymi dvéma vrcholy grafu.
o Acyklicka cesta v grafu mize byt vyrazné delsi nez je
primér grafu.

BMC s nejkratSimi cestami
e Algoritmus BMC je korektni, pokud se misto loopFree
pouzije shortest.

o Predikat shortest ale vyzaduje pouziti kvantifikatord,
nejedna se tedy o Cistou aplikaci SAT.

Pro vice detaili viz ...

@ Mary Sheeran, Satnam Singh, and Gunnar Stalmarck: Checking Safety
Properties Using Induction and a SAT-Solver, FMCAD 2000, 108-125,
LNCS 1954, Springer.
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Ovérovani modelu LTL metodou BMC
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Verifikaci LTL pomoci BMC

Pozorovani 1
e LTL je dobre definovano pouze pro nekonecné béhy.

@ Pro vyhodnocovani LTL na konecnych cestach pouzijeme
tfihodnotovou logiku (plati, neplati, nelze Fici).

o Platnost nékterych LTL formuli nelze rozhodnout na
z4dné konedné cesté (napf. GF a).

Pozorovani 2
o Cykly tvorené malym poctem stavi jsou procedurou BMC
vzdy rozbaleny do acyklické cesty délky k.

e Umoznime kédovat cesty, jez maji tvar lasa.
o Tzv. (k,/)-cyklické cesty.
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(k,1)-cyklické cesty

(k,1)-cyklické béhy
e Béh m = 55515, . .. Kripkeho struktury M = (S, T, 1, s) je
(k, I)-cyklicky pokud

= (%% ...5-1)(s---5)",

kde 0 </ < k a s)_1 = s.

Pozorovani
e Pokud 7 je (k,I)-cyklicky, pak 7 je téz
(k+ 1,1+ 1)-cyklicky.
o Nahlizeni konecné cesty délky jako (k, k)-cyklické je
nekorektni (mdZze vytvofit neexistujici béh M).
o Kazd4 cesta délky k je acyklicka nebo je (k, /)-cyklicka.
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Sémantika LTL na konecnych prefixech béhi

Sémantika LTL pro konecné prefixy
e Méjme 7 béh Kripkeho struktury M.
e Necht je dano k.

07T:7T0

T Ea Xe iff i<kATT =y
e Ui iff 3.0 <j < k) =y and
Vm.i§m<j,7Ti o @

Sémantika =4 pro LTL pfi BMC
o Pro (k,/)-cyklické cesty plati, zZe m = p <= 7 = .
o Pro necyklické cesty plati, Ze m = p <= 7° =, .
° Ex=>F«i1, Ex aproximuje =
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BMC pro LTL

Cil
e Konstruujeme boolovskou formuli [M, ¢, k], ktera je

splnitelnd pravé kdyz Kripkeho struktura M ma béh 7
takovy, ze T = .

o [M,p, k] = [M]* A g, K]

Kédovani
o [M]* kéduje viechny cesty délky k
o [p.kl = _[w, Klo V ViZy i, Ko
o _[p, k]o kéduje, Ze cesta je acyklickd a =, ¢
o /[y, k]o kéduje, Ze cesta je (k,/)-cyklickd a = ¢
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Triky v BMC pro LTL

Fragment LTL-X
e Redukce poctu prechodl (redukce velikosti zadani SAT).
e Podobné principy jako redukce ¢asteCnym usporadanim.

Pro zajemce
@ Keijo Heljanko: Bounded Model Checking for Finite-State Systems
http://users.ics.aalto.fi/kepa/qmc/slides-heljanko-2.pdf

@ Keijo Heljanko and Tommi Junttila: Advanced Tutorial on Bounded
Model Checking
http://users.ics.aalto.fi/kepa/acsd06-atpn06-bmc-tutorial/
lecturel.pdf
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http://users.ics.aalto.fi/kepa/acsd06-atpn06-bmc-tutorial/lecture1.pdf
http://users.ics.aalto.fi/kepa/acsd06-atpn06-bmc-tutorial/lecture1.pdf

Shrnuti pro BMC
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Vyhody BMC

Obecné

e Redukce na standardni problém SAT, vyvoj v oblasti
fesi¢l SAT se projevuje i na BMC pristupu.

o Casto vraci protiptiklady minimalni délky (ne vzdy).

e Boolovské formule mohou byt kompaktnéjsi nez OBDD
reprezentace.

Verifikace HW
e Diky k-indukci velmi Gspésna metoda.

Verifikace SW

o Dle Software Verification Competition (SV-COMP) je
aktualné BMC (rozsitené o vyuziti SMT) mezi nejlepsimi
metodami pro verifikaci (spiSe falsifikaci) software.
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Nevyhody BMC

Obecné

e Obecné neliplnd metoda.
o Velké instance SAT jsou stale nefeSitelné.

Verifikace SW
e Problematicka analyza dynamickych datovych struktur.
e Problematicka analyza cykl.
o Neefektivni pro dplnou aritmetiku (Castec¢né zvlada SMT).
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Nastroje a k zamysleni ...

Nastroje
e CBMC - BMC pro ANSI-C.
e ESBMC - vyuzivd SMT, nadstavba CBMC.
e LLBMC - BMC nad LLVM bitkédem.

K zamysleni ...
o Cim se li§f moderni SMT-BMC od symbolické exekuce?

e Koncepcéné velmi podobné, rozliseni je v omezeném
rozbaleni cykll a v jiném poradi prohledavani
(profezaného) stromu symbolické exekuce.
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