V113 Validace a verifikace

Testovani cerné krabice
(Black-Box Testing)

www.testingeducation.org/BBST

Jiri Barnat


www.testingeducation.org/BBST

Black-box testovani

Black-box testovani
@ Na testovany produkt je nahlizeno jako na cCernou skfinku.
@ Vnitfni chovani produktu je pro testera nepozorovatelné.
@ Produkt je analyzovan skrze jeho vstup-vystupni chovani.

@ Testovani nezohlednuje zdrojovy kéd produktu.

VSTUP VYSTUP

BLACK BOX
TEST
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White-box, Gray-box testovani

White-box testovani (Glass-box)
@ Vnitfni chovani produktu je mozné pozorovat a vyuzit.

@ Tvorba a provadéni testli vzhledem k vnitinimu chovani
produktu, napr. pro dosazeni urcitého stupné pokryti.

@ Vlozeni vnitfnich chyb, kédu do produktu za Gcelem provedeni
vybranych testd.

o Casto rozsifuje testovani Black-box technikou.

Gray-box testovani
o Mezi Black-box a White-box testovanim.

o Neékterymi autory neodliSovano od White-box testovani.
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Techniky testovani

Techniky testovani
@ Doménové testovani

@ Kombinatorické testovani

Regresni testovani
Scénérové testovani

Funkéni testovani

°
°

@ Fuzz testovanf{
@ Risk-based testovani
°

Je vycet apliny?
@ Publikovano vic jak 100 technik = vycet neni Gplny.
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Priklad — adder

Je dana nasledujici specifikace
Program scita dvé cela Cisla, kterd se mu zadaji na vstup.

Kazdé Cislo by mélo mit jednu nebo dvé cifry.

°
°

@ Program vytiskne soucet.

@ Program ocekava "Enter” za kazdym cislem.
°

Program se spousti pfikazem adder.

Jaké jsou nedostatky specifikace?
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Priklad — adder

Je dana nasledujici specifikace
@ Program scitd dvé cela Cisla, kterd se mu zadaji na vstup.
o Kazdé Cislo by mélo mit jednu nebo dvé cifry.
@ Program vytiskne soucet.
@ Program ocekava "Enter” za kazdym cislem.

@ Program se spousti prikazem adder.

Jaké jsou nedostatky specifikace?
@ Pracuje se zapornymi Cisly? (Ano)
e Jak se program ukon¢i? (Ctrl+C)
e Vytiskne kam? (Na display/obrazovku)
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Priklad — adder

o Jaky bude zakladni test?
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Priklad — adder

o Jaky bude zakladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstup(?
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Priklad — adder

o Jaky bude zakladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstup(?
(celkem 199x199=39,601)

o Budete je testovat vsechny?
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Priklad — adder

o Jaky bude zakladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstup(?
(celkem 199x199=39,601)

o Budete je testovat vsechny?
(je to mozné, ale ne)

@ Budete testovat 3+8, 4+7, 2+7, 3+6, 3+37
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Priklad — adder

o Jaky bude zakladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstup(?
(celkem 199x199=39,601)

o Budete je testovat vsechny?
(je to mozné, ale ne)

@ Budete testovat 3+8, 4+7, 2+7, 3+6, 3+37
(zfejmé ne)

@ Budete testovat 100 a vice, a -100 a méné?
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Priklad — adder

o Jaky bude zakladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstup(?
(celkem 199x199=39,601)

o Budete je testovat vsechny?
(je to mozné, ale ne)

@ Budete testovat 3+8, 4+7, 2+7, 3+6, 3+37
(zfejmé ne)

@ Budete testovat 100 a vice, a -100 a méné?
(ano)
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Priklad — adder

o Jaky bude zakladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstup(?
(celkem 199x199=39,601)

o Budete je testovat vsechny?
(je to mozné, ale ne)

@ Budete testovat 3+8, 4+7, 2+7, 3+6, 3+37
(zfejmé ne)

@ Budete testovat 100 a vice, a -100 a méné?
(ano)

= Doménové testovani
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Doménové testovani
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Doménové testovani

Princip techniky
@ Vsech moznych hodnot vstupli je priliS mnoho.

@ Testovani podobnych hodnot vstupl je nezajimavé, testy jsou
ekvivalentni napf. vzhledem k priichodu grafem toku Fizeni.

o Je vhodné omezit provadéni podobnych testl, naopak je
vhodné realizovat testy s hrani¢nimi a jinak zajimavymi
hodnotami vstupd.

"Matematicky pohled"

@ Relace ekvivalence na mnoziné testi umoznuje rozdélit prostor
vSech moznych testli na tFidy ekvivalence.

@ Produkt Ize otestovat s pouzitim reprezentanti ttid rozkladu.
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Analyza vstupnich i vystupnich proménnych

Tabulkou hrani¢nich pfipadi (THP)

Trida Trida
ekvivalence | ekvivalence | Hranicni
Proménna platnych neplatnych a zvlastni | Poznamky
vstupli vstupli pfipady
Prvni &islo | [-99,99] < —99 -100,-99
> 99 99, 100
Druhé &islo | [-99,99] < —99 -100,-99
> 99 99, 100
Soucet [-198,198] < —198 (-99,-99) Nelze
> 198 (99, 99) vytvorit test
(-99,99) s neplatnou
(99,-99) hodnotou
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Tabulka hrani¢nich pripadli a testovaci plan

Tabulka hrani¢nich pfipada (THP)
@ Neprima definice t¥id ekvivalence.
@ Nedilna soudast testovaci dokumentace.

@ Kilicovy nastroj pro tvorbu testovaciho planu.

THP jako soucast testovaciho planu
@ Stanovuje, co miize byt pfedmétem testu.
@ Zahrnuje ocekavané vysledky testd.
@ SlouZzi jako kompaktni seznam testd.
o Umoznuje identifikaci testd.
o

Lze pouzit i jako miru testovani.
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Budovani THP v praxi

Zkusenosti z praxe
@ Ziskat kompletni THP je narocné.

@ V procesu testovani je THP budovéana/dopliovana béhem
procesu testovani.

@ Kompletni THP se v praxi nedosahuje.

@ THP obsahuje vsechny proménné, ale pouze u kritickych
proménnych je vyplnéna.

Davody

@ Specifikace se tvofi za béhu. Samotny proces testovani
odkryva nové vstupni proménné.

@ Proménnych je ptilis mnoho, analyza mnohych proménnych by
probéhla pouze za tGéelem vyplnéni THP.
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Hranicni hodnoty spojitych vstupli

Priklad

@ Vstupni hodnota je desetinné &islo x z intervalu (y, z].

Mozné reSeni
@ A — nejmensi mozna zména ovliviujici vysledek testu.

@ Hranicni hodnoty: y, y + A, z, z+ A

A ovlivnéna nasledujicimi faktory:
@ Jaka je presnost vstupniho pole.

@ Jaka je presnost jednotlivych procedur, které s hodnotou
néjakym zptsobem pracuji.

@ S jakou presnosti se hodnota projevi ve vysledku.
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Usporadatelné mnoziny

Usporadatelné mnoziny

@ Testovani reprezentanti tfid ekvivalence a identifikace
hrani¢nich hodnot nejsou svazany pouze s Ciselnymi
doménami.

@ Obecné Ize doménovym pristupem analyzovat vstupy jejichz
potencialni hodnoty Ize usporadat.

Pozorovani
@ Pokud entity nelze usporadat, Ize vyuzit obecnych méritelnych
a usporadatelnych vlastnosti.
Velikost a pocet entit.
Casovani udalosti.
Pozorovana granularita (napf. rozliseni)
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Priklad — Trojuhelnik

Specifikace (Gerald Weinberg, 1969; Glen Myers 1979)
@ Program precte tfi Cisla a interpretuje je jako délky stran
trojahelniku.

@ Na vystup vypisSe, zda se jedna o trojihelnik rovnostranny,
rovnoramenny, ¢i obyéejny (ani rovnostranny ani
rovnoramenny).

Jaké jsou tridy rozkladu a hrani¢ni hodnoty?
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Priklad — Trojuhelnik

Specifikace (Gerald Weinberg, 1969; Glen Myers 1979)
@ Program precte tfi Cisla a interpretuje je jako délky stran
trojahelniku.

@ Na vystup vypisSe, zda se jedna o trojihelnik rovnostranny,
rovnoramenny, ¢i obyéejny (ani rovnostranny ani
rovnoramenny).

Jaké jsou tfidy rozkladu a hrani¢ni hodnoty?
@ Obycejny, rovnoramenny, rovnostranny trojihelnik.
o Délky, které netvofi trojahelnik.
o Délky, které tvori trojihelnik s nulovou vyskou.
@ Pripady s jednou a vice nulovymi délkami.
@ Zaporna délka strany.
@ Zadany 2 nebo 4 hodnoty.

@ Zadany neciselné hodnoty.
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Priklad — Kumulace a kombinace vstupli

Hodnoty vstupl vice proménnych, jejichz kombinace je neplatn,
avSak kazda zvlast je kombinovatelna s jinymi hodnotami tak, aby
tvorila platnou kombinaci.

Ptiklad — Trojahelnik
e [3,3,6], [3,6,3], [6,3,3]

Priklad — NHL computer game
e Podle bodu ze zdkladni skupiny (vitéstvi 2, remiza 1, prohra
0) se urci 8 tymd, které postupuji do play-off.
o 80 zapasil v zakladni ¢asti.
@ Souclet bodid uchovavan v signed byte [-128,127].
@ Jaka je pozorovana velic¢ina a jaka jeji hrani¢ni hodnota?
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Priklad — Dalsi neciselné vstupni domény

Ptiklad — Adder
@ Prodleva pred zadanim druhého disla.
@ Zadani prilis velkého Cisla.
@ Vedouci nuly ¢i mezery.
e Necht 009 =09 =9. Plati, ze 000000000000000009 = 97

Nenumericky vstup.

Spatné chovani v obsluze $patného vstupu.
(Je specifikovano?)

IV113 Uvod do validace a verifikace: Testovani &erné krabice str. 16/62



Priklad adder — rozsireni THP

Trida Trida
ekvivalence | ekvivalence | Hranicni
Proménna platnych neplatnych a zvldstni | Poznamky
vstup vstupl pfipady
Prvni &islo | [-99,99] < —-99 -100,-99
> 99 99, 100
desetinné 2.5
necisla ya
0, null
vyrazy

Druhé ¢&islo

IV113 Uvod do validace a verifikace: Testovani &erné krabice

str. 17/62



Nejasna specifikace hranicnich pripadl — priklad

Pozorovani
@ Specifikace je nedokonald a ddva moznost byti interpretovana
razné (ac spravné).

Ptiklad specifikace

@ Uvazme algoritmus, ktery planuje pro hypotetickou firmu
rozvoz zakazek na ndsledujici den.

e Politika firmy je preferovat zakazniky, ktefi maji platné
specialni povoleni od managementu byti prednostné
obslouzeni, nebo nebyli obslouzeni uz 30 dni.

Nepresnosti vzhledem k hrani¢énim hodnotam
@ Nebyli obslouzeni vic jak 30 dnii, nebo 30 dnii véetné?
@ 30 dni méFeno v dobé planovani, ¢i v dobé dodavky?
@ Dny méreny od pilnoci, ¢i od hodiny dodavky?
@ Kdy se posuzuje platnost povoleni?
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Reverzni hledani domén a hrani¢nich hodnot

Princip
@ Vychazime od mozného problému a zpétnym postupem
hleddme vstupni data, kterd vedou k vyvolani problému.

@ Na zakladé nalezenych hodnot redefinujeme tfidy ekvivalence.

Postup
@ ldentifikujeme problém.
e Kategorizujeme testy na zpiisobi/nezpiisobi chybu.

@ Pokud neexistuje test, ktery problém vyvola, je tfeba
podniknout modifikaci definice domén, aby odpovidajici test
nemohl byt vynechéan.
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Domény v neusporadatelnych mnozinach

Pozorovani

@ Existuji pfipady, kdy jednotlivé mozné hodnoty vstupni
proménné nelze usporadat.

@ Nelze identifikovat hrani¢ni pripady.

o Jak testovat vstupni proménnou pokud miize nabyvat velkého
mnozstvi hodnot?

Doménové testovani neusporadatelnych mnozinach
@ Rozliseni objektli na zakladé jejich atributd.
o Identifikace ekvivalence a odpovidajicich tfid.

@ Volba vhodnych reprezentantii jednotlivych t¥id.
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Neusporadatelné mnoziny — Tiskarny

Testovani vystupu na tiskarnu
@ Existuje vic jak tisic rliznych tiskaren.
@ Pozadujeme kompatibilitu i se starSimi typy.
e Tridy / Podtfidy
o Tridy: LJ I, LJ Ill, Postscript Level |, Postscript Level II,

Epson
e Podtridy LJ II: LJ I, LJ 14, LI 1P, LJ 1ID

Pozorovani

o Jednotlivé nedostatky se projevuji zfetelnéji na rliznych typech
tiskaren. (Analogie s uspofddanymi mnozinami.)

Doporuceni

@ Je vhodné volit reprezentanty tak, aby pokryly co mozna
nejvice nedostatkd.

IV113 Uvod do validace a verifikace: Testovani &erné krabice str. 21/62



Doménové testovani — Teorie

Historie
@ Domény (obory hodnot) a sub-domény byly v testovan{
pouzivany mnohem dfiv, nez bylo v ramci softwarového
testovani teoreticky doménové testovani popsano (1988,
Testing Computer Software).

Teoreticky pohled
@ Doména je mnozina prvki, na kterych je pomoci néjaké relace
ekvivalence definovan rozklad.
@ Testovani domény probihd pomoci vybranych reprezentanti
jednotlivych tfid.
o Kreativita pri definici relaci ekvivalence je velmi vitana.
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Doménové testovani — Volba reprezentanti

Pozorovani

@ Hrani¢ni pfipady jsou dobrou volbou.

Nevyhody hranicnich pripadi
@ Volba hrani¢ni hodnoty jako reprezentanta je heuristika.
o Nejlepsi reprezentant v dané t¥idé je ten, ktery ma nejvétsi
pravdépodobnost vyvolat chybu.

@ Neexistuji v neusporadatelnych doménach.

Praxe

@ Voli se hrani¢ni a zajimavé nehrani¢ni pripady.
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Doménové testovani — Zavislé vstupy

Pozorovani

@ Zavislost vstupnich proménnych mize zpisobit, Ze dana
hodnota jedné proménné je hrani¢nim pripadem pouze p¥i
konkrétni hodnoté jiné vstupni proménné.

Doporuceni

o V takovém pripadé je vhodné zvolit vSechny hodnoty, které
mohou byti v néjaké konfiguraci hrani¢nim ptipadem.

Ptiklad zavislych proménnych — mésic a den v mésici
@ Meésic: 2 — 28 az 29 dnil
e Mésic: 4,6,9,11 — 30 dnii
e Mésic: 1,3,5,7,8,10,12 — 31 dnd
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Vyhody a nevyhody doménového testovani

Vyhody

@ Zakladni nastroj pro boj s neliplnosti testovani zachovavajici
rozumné a rovhomérné pokryti stavového prostoru moznych
testd.

@ Analyza hrani¢nich hodnot domén vstupnich proménnych dava
prehled o rozsahu a mnozstvi nezbytnych testi.

@ Hranicni pripady vstupnich proménnych jsou pripady, pri
kterych se Casto projevi chyby produktu.
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Vyhody a nevyhody doménového testovani

Nevyhody

@ Hrani¢ni hodnoty mohou byt nejasné nebo skryté, navic
dochazi ke zjemniovani rozkladu v priibéhu procesu.

@ Neredukuje mnozstvi kombinaci zplsobené binarnimi vstupy a
poctem vstupnich proménnych.

o Falesny pocit bezpedi.
Pouziti
@ Samostatné jako technika se pouziva zfidka.

@ Vhodné dopliuje ostatni metody testovani.
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Kombinatorické testovani
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Kombinatorické testovani

Pozorovani

@ P¥i testovani mnoha vstupnich proménnych, pocet moznych
testll roste exponencialné.

Cil kombinatorického testovani

@ Pokryt exponencialni prostor moznych vstupli rozumnym
zplisobem s vyrazné mensim poctem testd.

Princip techniky

o Identifikace podmnoziny moznych testil, které splnuji jisté
kombinatorické vlastnosti.
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Pristupy ke kombinatorickému testovani

Mechanické (proceduralni)

@ Testované kombinace vstupi jsou uréeny/vypolteny
mechanickym postupem.

Zalozené na mozném riziku

@ Testované kombinace vstupll jsou uréeny na zakladé mozného
rizika.

Zalozené na scénarovém testovani

@ Testované kombinace vstupll vyplyvaji ze zajimavych scénérii
pouziti produktu.
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Kombinace kombinatorického a doménového testovani

Pozorovani

@ Kazda jedna vstupni proménna mize sama o sobé mit mnoho
moznych vstupnich hodnot.

@ V pripadé testovani kombinaci vstupnich proménnych, nelze
testovat celou doménu kazdé proménné.

@ Domény hodnot jednotlivych proménnych se typicky
predzpracuji s vyuzitim technik doménového testovani.

Ptiklad volby reprezentantii v ramci jedné domény
@ PM — piilis malad hodnota, NM — nejmensi platnd hodnota

@ NV — nejvétsi platna hodnota, PV — pfilis velkd hodnota

Pro N proménnych, je prostor moznych testii
o {PM,NM,NV PV} x ...x {PM;NM,NV, PV}
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Mechanické kombinatorické testovani

Slabé testovani, verze 1

o Cilem je vybrat takovou mnozinu testil, aby kazda proménna

byla alespon jednou testovana na kazdou hodnotu ze své
domény.

Mozné testy

V1 | V2 | V3
Testl || NM | NM | NM
Test2 || NV | NV | NV
Test3 || PM | PM | PM
Test4 || PV | PV | PV

Pozorovani
@ Jaky je smysl testli 3 a 47

@ Je mozné, Ze testy 3 a 4 viibec nelze provést.
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Mechanické kombinatorické testovani

Slabé testovani, verze 2
@ Cilem je vybrat takovou mnozinu testl, aby kazda proménna
byla alespon jednou testovana na kazdou hodnotu ze své
domény, tak aby Zadny test neobsahoval neplatné vstupy u vic

jak jedné proménné.

V1 | V2 | V3
Testl | NM | NM | NM
Test2 || NV | NV | NV
Test3 || PM | NM | NV
Test4 | NV | PM | NV
Test5 || NM | NV | PM
Test6 || PV | NV | NM
Test7 || NM | PV | NM
Test8 || NV | NM | PV
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Mechanické kombinatorické testovani

Slabé testovani, verze 3

@ Cilem je vybrat takovou mnozinu testl, aby kazda proménna
byla alespon jednou testovana na kazdou platnou hodnotu ze

své domény.

@ Obecné oznacovana jako technika “All singles”

Mozné testy

V1 | V2 | V3
Testl || NM | NM | NM
Test2 || NV | NV | NV
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Mechanické kombinatorické testovani

Silné testovani, verze 1

@ Cilem je otestovat vSechny mozné kombinace vstupi.

Mozné testy

@ 4x4x4=64 moznosti

Silné testovani, verze 2

@ Cilem je otestovat vSechny mozné kombinace platnych vstup.

Mozné testy

@ 2x2x2=8 moznosti
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Mechanické kombinatorické testovani

Silné testovani, verze 3

@ Cilem je otestovat vSechny N-tice, tj. zvolit takovou sadu

testdl, aby kazda podmnozina vstupnich proménnych o N
prvcich byla silné testovana na vSechny (platné) vstupy.

@ Obecné oznaceni: “all N-tuples”, “all-pairs

all triples”.

Mozné testy pro N=2 musi pokryt nasledujici kombinace

IV113 Uvod do validace a verifikace: Testovani &erné krabice

V1 | V2 V1l | V3 V2 | V3

NM | NM NM | NM NM | NM

NV | NM NV | NM NV | NM

NM | NV NM | NV NM | NV

NV | NV NV | NV NV | NV
V1 | V2 | V3

Testl || NM | NM | NM

Test2 || NV | NM | NV

Test3 || NM | NV | NV

Test4 || NV | NV | NM
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Priklad
Tvorba tabulky pokryvajici vSechny dvojice

@ Pozorované proménné V1,V2,V3,V4,V5 a V6
e VI:AB,C V2:.D,E V3:F,G V4:H, V5JK V6:L,M

[Vi[v2|v3|va|vs|Ve]

A|D
A | E
B | D
B | E
cC|D
C|E
@ 6 testl
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Priklad
Tvorba tabulky pokryvajici vSechny dvojice
@ Pozorované proménné V1,V2,V3,V4,V5 a V6

o VI:AB,C V2.D,E V3:F,.G V4H,I

[Vi[v2|v3|va|vs|Ve]

A|D|F

A|lE|G

B|D|G

B|E|F

C|D|G

ClE]|F
@ 6 testl
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Priklad
Tvorba tabulky pokryvajici vSechny dvojice
@ Pozorované proménné V1,V2,V3,V4,V5 a V6

o VI:AB,C V2.D,E V3:F,.G V4H,I

[Vi[v2|v3|va|vs|Ve]

A|D|F|H

A|lE |G| I

B|D|G]|I

B|E|F|H

C|D|G|H

CIlE|F | I
@ 6 testl
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V5:J,K V6:L,M
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Priklad
Tvorba tabulky pokryvajici vSechny dvojice
@ Pozorované proménné V1,V2,V3,V4,V5 a V6
e VI:AB,C V2.D.E V3:F,G V4H,| V5]JK V6:LM
[Vi[v2|v3|va|vs|Ve]
A|D|F | H]|J
A|lE|G| I |K

B|D|IG|I|K

@ 6 testl
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Tvorba tabulky pokryvajici vSechny dvojice
@ Pozorované proménné V1,V2,V3,V4,V5 a V6
e VI:AB,C V2.D.E V3:F,G V4H,| V5]JK V6:LM
[Vi[v2|v3|va|vs|Ve]
A|D|F | H]|J

AlE|G| I |K
B|D|G|I]|J
B|E|F|H

@ 6 testl
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Priklad
Tvorba tabulky pokryvajici vSechny dvojice

@ Pozorované proménné V1,V2,V3,V4,V5 a V6
e VI:AB,C V2:.D,E V3:F,G V4:H, V5JK V6:L,M

(vi[v2|v3|va|vs|[ve| [vi]|v2|v3|va|vs]|Ve]
AIDIF[HT]JTL AID[FIHT]JT]L
AlE[G] T [K|M AlEIG] 1 [K[M
BID|[Gg|I1][J]L BID|G| 1]

BIE|F|H|[K[M BIE|F|H[K]|L
clplGlH|K][M clp HIK]| L
clelrl1 UL clelFrl1 1]

IV113 Uvod do validace a verifikace: Testovani &erné krabice str. 36/62



Priklad

Tvorba tabulky pokryvajici vSechny dvojice
@ Pozorované proménné V1,V2,V3,V4,V5 a V6

o VI:AB,C V2.D,E V3:F,.G V4H,I

[Vi[v2|v3|va|vs|Ve]

A|D|F|H|J|L
AJE|G| I | K|M

H M
B|D|G|I]|J|M
B|E|F|H|K|L

I L
CIDIG|H|K]|L
CIEJF |1 |J|M

V5:J,K V6:L,M

@ 8 testll misto plivodnich 3x2x2x2x2x2=96 testi

IV113 Uvod do validace a verifikace: Testovani &erné krabice
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Priklad

Tabulka testd pokryvajici jednotlivé pripady (all singles)
@ Pozorované proménné V1,V2,V3,V4,V5 a V6

o VI:AB,C V2.D,E V3:F,.G V4H,I

| vi|v2|v3[va]vs]ve]

A|lD]J|F]|H J L
B | E I M
C

IV113 Uvod do validace a verifikace: Testovani &erné krabice
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All pairs — komplikace

Zavislé proménné

@ Neékteré kombinace hodnot jsou neplatné, prestoze hodnoty
vyskytujici se v neplatné kombinaci jsou platné v jinych
kombinacich.

o Viz priklad s pocty dnii v jednotlivych mésicich.

Praxe

@ Vypoditat all-pairs mize byt v praxi natolik komplikované, ze
se od all-pairs kombinatorického testovani sklouzne
k all-singles technice a ndhodnym kombinacim.

@ Praktické fesenfi je pouzivat all-singles plus kombinace, které
drive zpasobily chyby, nebo jsou nééim zajimavé.
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All-pairs shrnuti

All-pairs kombinatorické testovani
@ Vyznamné redukuje prostor moznych testd.
@ Nastavba doménového testovani.
@ Vhodna pro verifikaci kombinaci nezavislych proménnych.

Pouziti all-pairs na zavislych proménnych
@ Neplatnou hodnotu v dané kombinaci je mozné zaménit jinou
platnou hodnotou.

Nahodné kombinace

@ Po zpracovani jednotlivych domén vstupnich proménnych byva
testovani ndhodnych kombinaci moznych vstupl stejné
efektivni jako testovani metodou all-pairs.

i

@ Ziskani nahodnych kombinaci je vyrazné snazsi, nez vypocet

all-pairs tabulek.
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Scénarové testovani
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Scénarové testovani

Princip techniky

@ Testovat produkt pomoci fiktivnich pribéhl pouziti.

Zakladni cil

@ Otestovat produkt zpiisobem, ktery pfipomina/napodobuje
skutecné pouziti produktu.

IV113 Uvod do validace a verifikace: Testovani &erné krabice str. 41/62



Vlastnosti scénaru

Motivacni
e Udava jak, ale také proc, je produkt takto pouzivan.
@ Odpovédna osoba by méla trvat na napravé chyby, pokud se
uvedenym scénarem néjaka chyba projevi.

Realny
@ Scénéf by mél byt vérohodny, tj. nevypravét pribéh, ktery by
se mohl stat, ale pfibéh, ktery se pravdépodobné stane.

Netrivialni
@ Scénaf by mél zahrnovat komplexni pouziti programu
v komplexnim prostfedi na netrividlnich datech.

Citelny
o Vysledky scénarového testu by mély byt Citelné a ziejmé,
tj. nemély by byt skryty v komplexnim vystupu
programu.
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Scénarové testovani a nejasnosti v pozadavcich na produkt

Pozorovani

@ Tvorba scénéfovych testil je podobné procesu analyzy
pozadavkill a tvorby specifikace.

@ Scénérové testovani vynasi na povrch “pod koberec
zametend" nevyreSena rozhodnuti ohledné poZzadavkil na
produkt a specifikace.

Nedostatky pozadavkt a specifikace

@ Snaha testera je poukazat v jakém kontextu se problém
projevi a jaké to miZze mit nasledky.

o Je dilezité udrzet si roli testera.

@ Tester nehleda feseni problému.

@ Tester nedéld kompromisy v névrhu produktu (nepromiji),
naopak snazi se prokazat dopady moznych kompromisi.
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Scénére jako Telenovela (mydlova opera)

Scénar pro test programu pro vypocet dané z pFijmu

Na zacatku lonského roku byl Pavel rozvedeny a z predchoziho manzelstvi
mél 2 dospélé déti, z nichz jedno v breznu zemvtelo ve véku 19 let pri
autonehodé, druhé dosdhlo véku 26 let v srpnu. Pavel cely rok pracoval
na ¢astecny (2/3) dvazek jako délnik v zavedené firmé s hrubym roénim
prijmem 360.000K¢. Ze zacatku roku se seznamil s pohlednou Helenou,
od Gnora Zzili ve spole¢né domacnosti, v bfeznu se vzali a v Fijnu se jim
narodila dcera. Aby mohl Pavel novou rodinu uzivit, zacal v ¢ervnu
podnikat. Na rozjezd podnikani si vzal pij¢ku ze Stavebniho spofenti,
kterou vSak splatil v prosinci, kdyz konecné skoncilo vleklé dédické Fizeni,
ve kterém Pavel zdédil 421.456 K¢. Na drocich z pljcky Pavel zaplatil
37.210 K¢&. Na konci roku byla finanéni bilance Pavla jako podnikatele
zaporna, konkrétné -13.000 K¢. Vzhledem k rizikovému téhotenstvi
Helena pracovala pouze prvni dva mésice v roce a jeji pfijmy nepresahly
25.000 K¢. Pavel s Helenou uplatnuji spoleéné zdanéni manzeld.
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Nevyhody scénarového testovani

Nevhodné pro testovani v rané fazi vyvoje

@ Scénar by mél byt komplexni, dosud neimplementované funkce
brani provedeni testu.

@ Jednotlivé funkce ma smysl testovat nejprve samostatné.

Nevhodné pro metriku pokryti kédu programu

@ Pokryti kddu scénarem je narocné a vede scénédr do
netypickych situaci.

Znovupouziti scénarti maze byt neefektivni
@ Priprava dobrého zcela nového scénéare je narocna.

@ Tvorba novych scénarli modifikaci existujicich nemusi odhalit
zcela jiné typy chyb.

@ Na odhalené chyby Ize ptipravit jiné typy testi a ty napriklad
pouzit v regresnim testovani.
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Testovani odvozené od moznych rizik
(Risk-based testing)
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Pozorovani

@ Jednotlivé dosud probrané metody testovani se prilis zaméruji
na jednotlivé aspekty/zplsoby pouziti produktu.

o Dikladna realizace jedné z metod se postupem casu stava
nakladna a nedcinna v detekci jinych nedostatkl produktu.

Pragmaticky pohled

o Jednotlivé testy predepsané dikladnou aplikaci danych
testovacich metod je tfeba podrobit analyze a zvazit, zda
jejich provedeni pomiize naplnit misi.

@ Volbu spravné strategie, metody testovani a realizovanych
testdl je mozné provést na zakladé moznych rizik.
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Riziko

@ Moznost utrpét ztratu Ci byt postizen néjakou skodou.

Dimenze rizika v softwarovém inzenyrstvi
o Jakym zpiisobem miize program selhat.
@ Jak pravdépodobné je, Ze program selze.

o Jaké jsou disledky selhani programu.

Princip techniky testovani rizikem
o Uvédomeéni si, jakym zplisobem miize program selhat.

@ Navrh testi, které odhali myslené (potencionalni) selhani.
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Testovani odvozené od moznych rizik

@ Pfirozené (nevédomky) pouzivand metoda, ¢asto jiz
samotnymi vyvojafi systému.

o Typickd metoda pro hledani chyb.

@ Snadno se prolind s ostatnimi metodami.

Ptiklad — vyuziti rizika v doménovém testovani

@ V ¢iselnych doménéach je ¢asto pouzivana 0 jako jeden
z hrani¢nich ptipadl. Divodem je mimo jiné i to, Ze existuje
riziko déleni nulou.

@ | na volbu hranicnich pFipadi Ize nahlizet jako na volbu
zdlvodnénou rizikem zdmény < a <.
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Rizikové testovani — cyklus

Testovaci cyklus rizikového testovani
@ Analyza selhanf
@ Zdokonaleni procesu analyzy
@ Urceni priorit jednotlivych rizik
@ Provedeni odpovidajicich testi
@ Ohlaseni chyb
°

Naprava nékterych problémi
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Klicova otazka rizikového testovani

Otazka

o Jakym zpiisobem miize program selhat?

Hledani odpovédi

@ Mnoha zpiisoby, Gplného vyctu neni mozné efektivné
dosdhnout.

@ Pro identifikaci rizik se pouzivaji zejména zkusenosti
z predchozich projekti, a riizné heuristiky.
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Sprava projektu
@ Nové nebo modifikované ¢asti produktu.
@ Nova technologie v produktu.
@ Proces uceni.

o Casti vyvijené v ¢asové/finandni tisni.

Lidsky faktor

Distribuovany tym.

Osobni vztahy.
Necekané “features”.
Prace odvedena treti stranou.

Prace odvedend zdarma.
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Specifikace a pozadavky
@ Nepresna/konfliktni specifikace.
@ Zahadna micenlivost.

@ Pozadavky vyvijejici se za béhu.

Vyskyt chyb
@ Chybové Casti.
@ Opravené Casti.

o Komplexni ¢asti.

Proces testovani
e Malo testované/netestované &asti.
@ Nedostatecna riznorodost testovacich technik.

@ Neopravitelné chyby.
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Prevence

Testovani Casti, které v pripadé projevu chyby mohou mit

dasledky.

Mozné disledky projeveni chyby

Spatné publicita,

pravnim nasledky,

vyrazné skody,

nesoulad s pozadavky,

zneuziti produktu,

zklamani vétsiny uzivateld,
ohroZenfi strategického postaveni,

neuspokojeni V.I.P. osob, ...

IV113 Uvod do validace a verifikace: Testovani &erné krabice
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Management rizikového testovani

Dimenze rizika v softwarovém inzenyrstvi
o Jakym zplsobem miiZe program selhat.
o Jak pravdépodobné je, Zze program selze.

o Jaké jsou disledky selhani programu.

Odhad miry rizika

@ Ohodnoceni pravdépodobnosti vyskytu a zavaznosti disledki
¢islem v rozmezi [1-10]

e Mira rizika = [Pravdépodobnost] x [Dusledky]
Management

@ Preference odstranéni chyb s vétsi mirou rizika.
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Mira rizika mize byt zavadéjici

Nedostatky
@ Jaka je pravdépodobnost vyskytu chyby v produktu?

o Jaky je rozdil mezi zndmkou 3, 4 a 57

Priklad — Borland’s Turbo C++
@ Chyba: poskozeni projektového souboru

Pravdépodobnost: 1 (very rare)

Mira rizika uvedené chyby: 10

Vv

°
e Zavaznost: 10 (critical)
°
°

dosahuje pouze 26% maxima.
Chyba [5]x[5] je 0 50% zavaznéjsi.
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Dalsi techniky testovani ¢erné krabice
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Nejpouzivanéjsi techniky black-box testovani

Doménové testovani

Testovani na zakladé rizika

Scénérové testovani

Fuzz testovani
Testovani vici specifikaci (Specification-based)

Testovani zatézi (Stress)

Testovani uzivatelem (User)
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Fuzz testovani

Princip
@ Tvorba novych testii ndhodnou modifikaci (mutaéni testovani)

nebo vypoctenou modifikaci (whitebox fuzz testovani)
vstupnich dat existujicich testd.

@ Genetické algoritmy pro tvorbu novych testi.

Motivace
@ V black-box varianté levna a prekvapivé (spésna metoda.

@ Docilit priichod jinych &asti kédu (zvysit pokryti).

Problémy

@ Ve white-box varianté je systematicky vypocet modifikace
vstupnich dat narocny.
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Testovani vici specifikaci

Princip

@ Testovani jednotlivych tvrzeni ve specifikaci.

Motivace
@ Chceme soulad se specifikaci.
@ Prokadzeme souladu se specifikaci.

@ Metoda spravy testovani a testovaciho Usili jako celku.

Problémy
o Nevyjadrena, implicitni a nejasna fakta ve specifikaci.
@ Zaméreno na pokryti specifikace, spiSe nez na eliminaci
moznych rizik.
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Testovani zatézi

Princip
@ Pozorovat chovani produktu pfi enormnim zatizeni.

@ Vynutit chybu v produktu zplisobenou jeho zahlcenim.

Motivace
@ Ziskani divéra v chovani produktu v kritickych momentech.

@ Prevence odhaleni novych chyb masovym pouzivanim
produktu uzivateli.

Problémy

o Generovani odpovidajici zatéze.
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Testovani uzivatelem

Princip
@ Simulace uvolnéni produktu.

@ Uvolnéni produktu omezené skupiné uzivateld, ktefi maji za
kol ovéfit funkénost produktu.

@ Beta test.

Motivace

@ Kuvalitu posuzuji sami cilovi zakaznici. Ti odhali skute¢né
problémy produktu.

Problémy
o Vyzaduje témér finalni verzi produktu.

@ Ziskavani beta testerd.
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