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Shrnutí

Tato diplomová práce se zabývá problém bezpeènosti operaèního systému UNIX. Je zde
popsáno nìkolik mo¾ných roz¹íøení základního bezpeènostního modelu tohoto operaèního
systému a zhodnocení jejich pøínosu.

V praktické èásti je implementován vlastní program pro detekci zranitelných míst.
Tento program umo¾òuje psát a spou¹tìt vlastní testy detekující bezpeènostní slabiny
systému.

Klíèová slova

bezpeènost, bezpeènostní model UNIXu, roz¹íøení modelu bezpeènosti, metody detekce
naru¹ení bezpeènosti, pøístupová práva, ACL, capabilities
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Kapitola 1

Úvod

Poèítaèe se v souèasnosti stávají stále dùle¾itìj¹í souèástí na¹eho ¾ivota a zaèínají se po-
u¾ívat v øadì rùzných oborù. S tím souvisí stále zvy¹ující se mno¾ství informací, které
poèítaèe uchovávají a zpracovávají. V dne¹ní dobì se informace stává cennìj¹í ne¾ vlastní
poèítaèe a jejich software, to láká rùzné lidi k získání takových informací. Nìkteøí patøí
do skupiny zvìdavcù, které pouze zajímá co a kde je, dal¹í patøí mezi sbìraèe, kteøí se
domnívají, ¾e se jim jakákoli informace mù¾e hodit. Dal¹í skupinou jsou vandalové, kterým
jde pouze o znièení informace. Poslední skupinou jsou profesionálové, ti si informaci zjistí
a bez zjevných stop o náv¹tìvì systému mizí { vìt¹inou informace nehledají pro sebe a
nenièí je. Z tìchto dùvodù se zabýváme otázkou bezpeènosti informaèních systémù.

Bezpeènosti je velice ¹iroký pojem, který lze ho de�novat mnoha zpùsoby. Tato di-
plomová práce se sna¾í ètenáøi osvìtlit problematiku bezpeènosti v prostøedí operaèního
systému UNIX. Jejím cílem není dát podrobný návod, jak zabezpeèit operaèní systém,
ale ukázat problémy, s jakými se mù¾e u¾ivatel a hlavnì správce setkat. Souèástí této
práce je implementace systému, který má usnadnit lokalizaci problematický míst, které
jsou zneu¾itelné k prùniku do systému. Následuje struèný obsah jednotlivých kapitol.

Poèítaèová bezpeènost není pouze ochrana informací, ale také ochrana hardwaru, soft-
waru poèítaèe,. . . Následující kapitola vysvìtluje co je to bezpeènost, èím se zabývá a jaká
jsou rùzná nebezpeèí, na která musíme brát ohled.

Ve tøetí kapitole se ètenáø seznámí se základním bezpeènostním modelem operaèního
systému UNIX. Také jsou zde diskutovány mo¾né vlivy na bezpeènost celého systému.

Mo¾ná roz¹íøení modelu popisuje ètvrtá kapitola. Tato roz¹íøení nejsou zcela jistì
v¹echna. Tato kapitola má pouze ukázat, jakým smìrem je mo¾né jít v oblasti zabez-
peèení.

V páté kapitole jsou zmínìny standardní metody detekce prùnikù do systému, které
operaèní systém UNIX správci i u¾ivatelùm poskytuje.

Poslední, ¹está kapitola obsahuje popis systému, který byl vytvoøen pro snadnìj¹í a
pohodlnìj¹í analýzu bezpeènosti systému. Systém poskytuje pouze prostøedí pro psaní
vlastních testù bezpeènosti. Hlavním cílem programu je dát administrátorovi systému
nástroj, s jeho¾ pomocí snadno a rychle otestuje systém na bezpeènostní slabiny a který
zobrazí zprávu o nalezených problémech.
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Kapitola 2

Bezpeènost

Co je to bezpeènost

Pojmem bezpeènost rozumíme ochranu v¹eho co souvisí s poèítaèem { hardware a software
poèítaèe, tiskárny, komunikaèní média, disky,. . . Pøekvapující mù¾e být, ¾e bezpeènost se
zabývá také ochranou budov. Nejdùle¾itìj¹ím cílem bezpeènosti je ochrana informací, které
jsou v poèítaèi ulo¾eny [17].

Bezpeènost je dána zaji¹tìním tøí aspektù: dùvìrnosti, integrity a autentiènosti, do-
stupnosti.

� dùvìrnost (tajemství) { pøístup k informacím mají pouze autorizované subjekty

� integrita { systém musí udr¾ovat ulo¾ené informace konzistentní a neporu¹ené, dále
nesmí povolit zmìnu informace bez autorizace

� autentiènost { lze ovìøit pùvod informace zji¹tìním, kdo ji vytvoøil nebo poslal

� dostupnost { zachování dostupnosti slu¾eb a informací pro autorizované subjekty;
dojde-li k výpadku, musí být systém schopen rychlé a úplné obnovy

Bezpeènostní politika je souhrn pravidel zaji¹»ujících bezpeènost, tj. urèuje zpùsob
správy, distribuce a uchování informace. ®ádný poèítaè není dokonale zabezpeèený. Bez-
peènostní politika pouze sni¾uje pravdìpodobnost, ¾e útok na systém bude úspì¹ný, nebo
zaji¹»uje, ¾e hacker bude potøebovat více prostøedkù na prolomení bezpeènostních bariér.

Zranitelné místo

Zranitelné místo je místo v systému vyu¾itelné k útoku. Rozli¹ujeme nìkolik typù zrani-
telných míst:

� fyzické { do budov, kanceláøí se lze vloupat a znièit zaøízení nebo zcizit disky, pásky,
výstupy tiskáren,. . . Obranou jsou popla¹né zaøízení, bezpeènostní slu¾by, biomet-
rické snímaèe,. . .
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� pøírodní { oheò, povodeò, zemìtøesení, blesk, výpadek proudu { tyto pohromy mohou
znièit vybavení, data { není proti nim ¾ádná obrana. Problémy zpùsobuje i obyèejný
prach.

� hardware a software { porucha ochrany pamìti, chyby v návrhu a implementaci
software,. . . Nesprávná montá¾ hardware, nesprávné propojení komponent, chybná
nebo neúplná instalace software, toto v¹echno mù¾e vést ke vzniku zranitelných míst.

� média { kráde¾e nebo znièení diskù, pásek, tiskových výstupù.

� vyzaøování { elektronická zaøízení vyzaøují elektromagnetické záøení, zachycené zá-
øení mù¾e být analyzováno.

� lidský faktor { nejvá¾nìj¹í zranitelné místo ze v¹ech mo¾ných, zamìstnanci jsou
uplatitelní (prozradí hesla, otevøou dveøe,. . .).

Hrozba

Hrozbou rozumíme mo¾nost vyu¾ití zranitelného místa k útoku. Rozli¹ujeme tøi kategorie:
pøírodní, úmyslné a neúmyslné.

� pøírodní (fyzické) { povodeò, výpadek proudu, oheò, zemìtøesení,. . . { prevence je
obtí¾ná, ale lze je pomìrnì rychle objevit (hlásièe po¾áru,. . .). Následky ¹kod a ná-
sledné znovu obnovení provozu øe¹í tzv. havarijní plán.

� neúmyslné { nebezpeèí vzniklé neznalostí, nedbalostí nebo opomenutím ne¹koleného
správce nebo u¾ivatele. Mnohem více informací je znièeno neznalostí ne¾ zlomysl-
ností.

� úmyslné

{ vnìj¹í útoèníci { hackeøi, ¹pioni, teroristé, konkurence, kriminální ¾ivly,. . .

{ vnitøní útoèníci { 80% v¹ech útokù je vedeno vlastními zamìstnanci (napø.
propu¹tìný zamìstnanec)

{ kombinace obou typù { vùbec nejnebezpeènìj¹í

Protiopatøení

Obranou proti útokùm jsou protiopatøení. Protiopatøeními odstraòujeme zranitelná místa,
sni¾ujeme riziko jejich vyu¾ití nebo minimalizujeme náklady na napravení ¹kod vzniklých
zneu¾itím zranitelného místa.
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Kapitola 3

Bezpeènostní model Unixu

UNIX je víceúlohový, víceu¾ivatelský operaèní systém [3]. To znamená, ¾e na jednom
poèítaèi mù¾e pracovat souèasnì více u¾ivatelù a ¾e lze souèasnì spustit více úloh. Proto je
jednou z jeho základních funkcí zabránit ve vzájemném ovlivòování u¾ivatelù a spu¹tìných
úloh.
þUNIX nebyl od poèátku navrhován jako bezpeèný. Byl navr¾en s nezbytnými rysy, které
umo¾òují bezpeènost zajistit.ÿ, Dennis Richie [8].

3.1 Úèty a hesla

Ka¾dý u¾ivatel je vùèi systému identi�kován svým u¾ivatelským jménem. Znalost hesla
u¾ivatele autentizuje. Heslo pøedstavuje sdílené tajemství mezi poèítaèem a u¾ivatelem.
U¾ivatelské jméno, heslo a dal¹í informace tvoøí spoleènì úèet.

UNIX má v¹echny údaje o úètech ulo¾eny v souboru /etc/passwd. Ka¾dý øádek sou-
boru obsahuje nìkolik základních údajù (u¾ivatelské jméno, heslo, skuteèné jméno, do-
movský adresáø, UID, GID,. . .).

Pøíklad /etc/passwd:
root:fi2SdG83IBrs5:0:0:Administrátor:/root:/bin/bash

daemon:*:1:1::/tmp:

novak:i4awJRX2qHMWf:505:100:Josef Novák:/home/novak:/bin/bash

První dva úèty v pøíkladu jsou systémové, tøetí je u¾ivatelský. Na úèet se jménem daemon

se není mo¾né pøihlásit, proto¾e má místo hesla hvìzdièku (hvìzdièka neodpovídá ¾ádnému
zakódovanému heslu). Popis jednotlivých polo¾ek obsahuje tabulka 3.1.

Hesla jsou zakódována funkcí crypt(3). Algoritmus této funkce je zalo¾en na uprave-
ném symetrickém ¹ifrovacím algoritmu DES doplnìným o sùl.

Soubor s úèty musí být èitelný komukoli, proto¾e jeho obsah vyu¾ívá mnoho programù
(napø. �nger, ls, ps,. . .) pøi své èinnosti. Takovou èinností mù¾e být napøíklad UID na
jméno u¾ivatele. Proto si kdokoli tento soubor mù¾e pøeèíst a pokusit se hesla de¹ifrovat.
Abychom tomuto typu útoku zabránili, zavádíme þstínový soubor heselÿ, který se jmenuje
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Polo¾ka Popis
novak u¾ivatelské jméno
i4awJRX2qHMWf zakódované heslo u¾ivatele
505 UID
100 GID
Josef Novák celé jméno u¾ivatele
/home/novak domovský adresáø u¾ivatele
/bin/bash u¾ivatelùv login shell1

Tabulka 3.1: Význam polo¾ek /etc/passwd

/etc/shadow. Zakódovaná hesla jsou z /etc/passwd pøesunuta do souboru /etc/shadow,
v souboru /etc/passwd jsou zakódovaná hesla nahrazena znakem x.

Pøíklad:
/etc/passwd: novak:x:505:100:Josef Novák:/home/novak:/bin/bash

/etc/shadow: novak:i4awJRX2qHMWf:10881:0:99999:7:::

Typy útokù na u¾ivatelská hesla:

� opakované pokusy o pøihlá¹ení { vetøelec se sna¾í pøihlásit tím, ¾e zkou¹í rùzná ob-
vyklá hesla. Tyto pokusy o proniknutí se snadno odhalí pravidelným sledováním
systémových logù. Problémem mù¾e být, ¾e v¹echny programy nemusí provádìt lo-
gování opakovaných neúspì¹ných pokusù o pøihlá¹ení.

� de¹ifrování hesel { získání souboru s hesly a jejich následné de¹ifrování. Tomu za-
braòuje /etc/shadow, který je èitelný pouze superu¾ivateli a vybraným programùm,
které mají nastaveno pøíslu¹né oprávnìní.

� odposlech { odezírání hesel z klávesnice, trojské konì, odposlouchávání sítì.

Abychom co nejvíce ztí¾ili prozrazení svého hesla, de�nujme nìkolik pravidel pro volbu
správného hesla:

� nejménì 6 znakù

� kombinovat velká a malá písmena

� pou¾ívat speciální znaky (,.-/;!) a èíslice

� nepou¾ívat znaky národní abecedy

� nepou¾ívat ¾ádné známé nebo snadno zjistitelné údaje (jméno man¾elky, rodné èíslo,
èíslo obèanského prùkazu, pasu,. . .)

1Login shell je shell, který je spu¹tìn pøi pøihlá¹ení u¾ivatele jako první. Ukonèením login shellu se
u¾ivatel odhlásí. Pokud polo¾ka shell v /etc/passwd je prázdná, pak se implicitnì jako login shell pou¾ije
Bourne shell /bin/sh.
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� není vhodné pou¾ívat slova ze slovníku (i obrácenì zapsaná) { útok slovníkovou
metodou, napø. crack(1)

� ale HLAVNÌ by mìlo být zapamatovatelné

Správce by mìl kontrolovat u¾ivatelská hesla a u¾ivatele se slabými hesly vyzvat k je-
jich zmìnì. Dal¹ím problémem poru¹ující bezpeènost je sdílení hesel mezi u¾ivateli, tomu
lze zabránit vypracováním lokálních administrativních a personálních pravidel v souladu
s konkrétní bezpeènostní politikou.

Speciální úèty

Speciálním u¾ivatelem v UNIXu je u¾ivatel, který má UID 0. Dle konvencí má tento úèet
jméno root. Programy bì¾ící pod u¾ivatelem root mají vypnuta témìø v¹echna bezpeè-
nostní omezení, proto tento úèet není urèen k bì¾né práci, ale pouze ke správì a provozu
systému.

Právì z dùvodu neomezeného pøístupu k prostøedkùm je tento úèet vystaven mnoha
útokùm.

3.2 Pøístupová práva a soubory

UNIX má uni�kovaný pøístup ke v¹em prostøedkùm pøes souborový systém. K proce-
sùm, sí»ovým spojením, vstupnì/výstupním zaøízením lze pøistupovat pøes souborový sys-
tém [6].

Soubory jsou organizovány do stromové struktury, která se nazývá adresáøová struk-
tura. Ka¾dý soubor má pøiøazeno své jméno, svého vlastníka, skupinu, pøístupová práva a
dal¹í atributy. Jméno je ulo¾eno v adresáøi a ostatní atributy ve struktuøe, která se nazývá
i-uzel (angl. i-node).

Jméno souboru mù¾e obsahovat libovolné znaky kromì / a \0 (null). Mezi nimi jsou
i øídící znaky, co¾ nám pøiná¹í zajímavé bezpeènostní dopady, ke kterým se vrátíme pozdìji.

Pøístupová práva

Pøístupová práva k objektu (souboru, adresáøi) se kontrolují pøi jeho otevírání, pak ji¾
kontrolována nejsou. Pøístupová práva jsou organizována do tøí samostatných trojic.

Pøíklad: -rw-r--r-- 1 novak users 26 Jun 23 1999 report.txt

drwxr-x--- 2 novak users 1024 Mar 19 12:13 tmp

brw-rw---- 1 root disk 3, 8 May 5 1998 hda8

lrwxrwxrwx 1 root root 9 Mar 7 11:16 X

^^^^^^^^^^ typ souboru a bity pøístupových práv
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Hodnota Význam
- normální soubor
d adresáø
c znakové zaøízení (terminál, tiskárna, streamer)
b blokové zaøízení (disky)
l symbolický odkaz
s soket

= nebo p roura (angl. pipe)

Tabulka 3.2: Typy souboru

První znak vyjadøuje typ souboru, tabulka 3.2. Za ním následují ji¾ zmínìné tøi trojice:

1. trojice urèuje pøístupová práva pro vlastníka souboru

2. skupina práv pro skupinu vlastnící soubor

3. trojice jsou pøístupová práva pro ostatní, tj. pro ty, kteøí nejsou vlastníkem ani
nepatøí do skupiny vlastnící soubor

Významy jednotlivých práv v ka¾dé trojici uvádí tabulka 3.3 pro soubor a tabulka 3.4
pro adresáø. Pøístupová práva speciálních souborù mají stejný význam jako u bì¾ných
souborù. U symbolických odkazù se pøístupová práva nenastavují, èasto jsou lrwxrwxrwx.

Hodnota Význam
r READ { soubor lze èíst. Lze pou¾ít funkce

open(2) a read(2).
w WRITE { do souboru lze zapisovat, pøepisovat,

mazat. Mo¾no pou¾ít funkce open(2), write(2)
a truncate(2).

x EXECUTE { má význam pouze pro programy.
Znamená, ¾e soubor lze spou¹tìt buï zadáním
jeho jména na pøíkazovém øádku nebo pomocí
funkce exec(3). Pokud má soubor pouze právo
spou¹tìní, nelze ho èíst. Toto je nutné si uvì-
domit, proto¾e pokud je soubor skript (napø.
shellu), nepùjde spustit.

Tabulka 3.3: Pøístupová práva souboru

Jméno souboru

Jak ji¾ bylo øeèeno, jméno souboru mù¾e obsahovat libovolné znaky kromì lomítka a znaku
konce øetìzce. Délka jména je omezená, v UNIXu je to 255 znakù.
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Hodnota Význam
r READ { lze vypsat soubory a podadresáøe, které

adresáø obsahuje.
w WRITE { v adresáøi je mo¾né soubory a poda-

dresáøe vytváøet, mazat a pøejmenovávat.
x EXECUTE { do adresáøe lze pøistoupit (nasta-

vit ho jako aktuální). Toto právo je nutné pro
otevírání souborù, které jsou v adresáøi.

Tabulka 3.4: Pøístupová práva adresáøe

Shell interpretuje nìkteré znaky jako speciální [5] { støedník ; je oddìlovaè pøíkazù, pøíkaz
uzavøený ve zpìtných apostrofech ` je nahrazen svým výstupem, atd. Toho lze s úspìchem
vyu¾ít pøi útoku, staèí by takové jméno bylo pou¾ito jako argument pøíkazu. Touto chybou
jsou nejvíce ohro¾eny pøíkazy pro prohledávání souborových systémù, takovými pøíkazy
jsou napøíklad find a xargs.2

3.3 Speciální soubory

Speciálními soubory rozumíme soubory znakových zaøízení, blokových zaøízení, rour, so-
ketù a symbolických linkù. Dále se budeme zabývat problematikou znakových a blokových
zaøízení.

Znaková a bloková zaøízení systém rozli¹uje podle dvou èísel: hlavního a vedlej¹ího.
Hlavní èíslo urèuje typ zaøízení, vedlej¹í èíslo jednoznaènì oznaèuje zaøízení se stejným
hlavním èíslem. Napø. v¹echny oddíly pevného disku budou mít stejné hlavní èíslo, ale
rùzná vedlej¹í. Jádro pøevádí v¹echny operace se souborem zaøízení na vstupnì/výstupní
operace daného zaøízení.

Znaková zaøízení, jinak také nazývaná pøímá (angl. raw), poskytují pøímý pøístup
k zaøízení. Pøístup k tìmto zaøízením musí odpovídat jejich fyzickému typu, tj. terminál
pracuje s jedním znakem, ale disk pracuje s blokem (napø. 512 bytù). Aplikace znakového
zaøízení pøi pøístupu k souborovému systému je pøíkladem nevhodného pou¾ití, proto¾e
èastým pøípadem u souborových systémù je modi�kace pouze nìkolika bytù souboru. To by
pøi ka¾dém pøístupu k souboru vedlo k pøeètení a zápisu celého bloku, co¾ není efektivní.
Proto UNIX poskytuje bloková zaøízení, která umo¾òují pøístup ke znakovým zaøízením
pøes vyrovnávací pamìti. Zápis vyrovnávacích pamìtí na fyzické zaøízení se provádí peri-
odicky ka¾dých 30s nebo 60s. Obvykle tuto èinnost vykonává nìkterý démon, napø. sync,
fsush nebo kushd.

Soubory zaøízení jsou obvykle umístìny v adresáøi /dev. To ov¹em neznamená, ¾e
musí být umístìny pouze v tomto adresáøi. Chybným nastavením pøístupových práv
u zaøízení mù¾eme vytvoøit bezpeènostní díru. Napø. pokud umo¾níme komukoli zapi-

2dne¹ní verze tìchto pøíkazù ji¾ tuto chybu neobsahují
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sovat do /dev/kmem3, pak mù¾e snadno celý systém zhroutit pøíkazem cat /dev/random

>/dev/kmem. Proto je nutné správnì nastavit a pravidelnì kontrolovat pøístupová práva
v¹ech zaøízení. Také je dùle¾ité dát pozor na nastavení parametrù pøi pøipojování soubo-
rových systémù, viz. 3.5 (èást Pøipojování souborových systémù).

3.4 Sticky bit

Ka¾dému souboru a adresáøi lze nastavit také tzv. sticky-bit. Døíve byl u souborù vyu¾íván
pro ponechání kódu programu v pamìti. To bylo kvùli rychlej¹ímu spou¹tìní èasto pou-
¾ívaných programù. Tento bit mìl význam na strojích s malou operaèní pamìtí (øádovì
KB), dnes se ji¾ nepou¾ívá. U souborù mohl sticky-bit nastavovat pouze superu¾ivatel.

U adresáøù se stále pou¾ívá a jeho význam je následující: máme-li adresáø s nastavenými
právy rwxrwxr-t4, pak soubory v tomto adresáøi mù¾e mazat a pøejmenovávat pouze
vlastník adresáøe, vlastník souboru a superu¾ivatel. Tuto vlastnost lze s výhodou vyu¾ít
u adresáøe /tmp { u¾ivatelé si pak navzájem nemohou mazat soubory.

3.5 SUID a SGID bit

Ka¾dý proces má pøiøazeny dvì UID { efektivní UID (EUID) a reálné UID. Za normální
situace má program po spu¹tìní obì UID stejná a jsou rovna UID u¾ivatele, který program
spustil. V¹echny kontroly bezpeènosti5 se provádí vùèi efektivnímu UID.

Nìkdy i bì¾ný u¾ivatel potøebuje provádìt administrativní operace6, na které nemá
oprávnìní, proto se zavádí tzv. Set-UID bit a Set-GID bit.

SUID bit slou¾í ke zmìnì efektivního UID procesu. Program s nastaveným SUID bitem
má po spu¹tìní nastaveno efektivní UID na vlastníka souboru, reálné se nemìní (je nasta-
veno na UID u¾ivatele, který program spustil). Tím je programu propùjèena identita jiného
u¾ivatele a jeho pøístupová práva. Pøíkladem takového programu je /usr/bin/passwd7.
SGID bit má stejný význam jako SUID, ale týká se skupin.

U adresáøù nemá SUID bit ¾ádný význam. Nastavením SGID bitu u adresáøe dosáh-
neme toho, ¾e soubory a podadresáøe vytvoøené v adresáøi budou mít nastavenu skupinu
stejnou jako má adresáø, podadresáøe navíc budou mít nastaven SGID bit.

SUID bit, popø. SGID bit, je ve výpisu pøíkazu ls oznaèen znakem s na místì x

v právech vlastníka, popø. skupiny.

Bezpeènostní rizika

SUID bity pøiná¹í mo¾né bezpeènostní problémy. Napøíklad libovolný u¾ivatel se mù¾e
stát superu¾ivatelem, kdy¾ spustí SUID kopii shellu, která patøí u¾ivateli root. Ov¹em
zkopírovaným programem nemusí být nutnì jenom shell. Tomuto nebezpeèí lze zabránit

3pamì» jádra
4znakem t, na pozici x v pøístupových právech pro ostatní, se oznaèuje sticky-bit
5pøístupová práva, . . .
6napø. zmìna hesla, shellu atd.
7tento program slou¾í ke zmìnì hesla u¾ivatele
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pravidelným prohledáváním souborového systému na SUID programy. Prohledávání musí
provádìt root, proto¾e útoèník mù¾e kopii programu ukrýt do adresáøe, kam má pøístup
pouze on.

Chyby v programech

Nejèastìji jsou bezpeènostní incidenty zpùsobeny chybami v SUID programech nebo ¹pat-
ným nastavením pøístupových práv.

Pøíkladem mù¾e být program write, který umo¾òuje psát jinému u¾ivateli na terminál.
UNIX zápis na terminál ostatním u¾ivatelùm zakazuje pomocí pøístupových práv. Právo
zápisu má skupina tty. Proto je write SGID. Z historických dùvodù umo¾òuje write

spou¹tìt pøíkazy v shellu. Pøedtím ne¾ se shell spustí, provede se pøíkaz setgid(getgid()).
Tedy spu¹tìný shell má stejné oprávnìní jako u¾ivatel, který write spustil. Problém na-
stává ve chvíli, kdy má write nastavený (nesprávnì) SUID bit. Potom je shell spu¹tìn
sice se skupinou u¾ivatele, ale s EUID rovným 0 (root).

Nejznámìj¹í a asi nejèastìj¹í chybou v SUID programech je pøeteèení bu�eru [16].
Ka¾dý program pou¾ívá zásobník. Zásobník je struktura, která se pou¾ívá pøi volání funkce
pro ukládání stavu procesu, ukládání pøedávaných parametrù a pro ukládání lokálních
promìnných (situaci demonstruje obrázek 3.1).

Pøi volání funkce je na zásobník ulo¾en stav procesu, dále pøedávané parametry a jsou
na nìm vytvoøeny lokální promìnné. Proces potom pokraèuje ve výpoètu tìla funkce. Pøi
ukonèení funkce jsou ze zásobníku odstranìny lokální promìnné a parametry funkce a je
obnoven stav procesu. Proces poté pokraèuje ve svém bìhu za místem voláním funkce.
Zásobník má tu vlastnost, ¾e pøi ukládání hodnot roste od vy¹¹ích adres pamìti smìrem
k ni¾¹ím. Ale funkce pro kopírování bloku pamìti8 pracují obrácenì, tj. pamì» kopírují od
ni¾¹ích adres k vy¹¹ím.

Mìjme pøíklad programu, který akceptuje jméno souboru jako svùj parametr. S tímto
parametrem zavolá funkci zalohuj(), která na konec jména souboru pøidá øetìzec ".backup".
Funkce zalohuj() toto implementuje pomocí lokální promìnné (umístìné na zásobníku),
do které si pøedané jméno souboru zkopíruje funkcí strcpy(3) a za nìj funkcí strcat(3)
pøipojí øetìzec ".backup". Proto¾e funkce zalohuj() pou¾ívá promìnnou na zásobníku,
je této promìnné vyhrazeno na zásobníku místo pevné délky. Pokud programu dáme jako
parametr jméno souboru, které je del¹í ne¾ místo vyhrazené pro tuto lokální promìnnou,
tak voláním funkce strcpy(3)9 pøepí¹eme pamì» za lokální promìnnou (tedy na vy¹¹ích
adresách). Ale touto operací také mù¾eme pøepsat dùle¾ité hodnoty ulo¾ené na zásobníku.
Vìt¹inou se stává, ¾e program po této operaci skonèí chybou a vytvoøením souboru jádra.
Kdy¾ útoèník zná dokonale chování tohoto programu, mù¾e mu dát jako parametr kód,
kterým se pøepí¹e zásobník. Po ukonèení funkce dojde k obnovení stavu procesu, ale tento
stav nebude stavem, který byl pøi volání funkce ulo¾en. Tento stav je modi�kován tak,
¾e po ukonèení funkce bìh programu pokraèuje v útoèníkem pøedlo¾ené èásti kódu. Pak
zále¾í pouze na vlastnostech tohoto kódu, co se stane.

8Takovou funkcí je napøíklad strcpy(3).
9Funkce strcpy(3) kopíruje znak po znaku zdrojový øetìzec do pamìti urèené cílovým øetìzcem. Toto

kopírování se provádí a¾ do konce zdrojového øetìzce { znaku null.
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Obrázek 3.1: Adresový prostor procesu
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Proto je tato chyba velice nebezpeèná pro SUID programy. V tìchto pøípadech útoèník
programu pøedkládá napøíklad kód, který spou¹tí shell (tento shell je spu¹tìn s oprávnìními
vlastníka programu).

Pøipojování souborových systémù

Pøíkaz mount se pou¾ívá k pøipojování souborových systémù do stávajícího. Pøipojujeme
napøíklad vymìnitelné jednotky, jednotky sdílené pøes sí»10,. . . Pokud je u¾ivatelùm sys-
tému povoleno pøipojovat vymìnitelné jednotky (pru¾né disky, CD-ROM,. . .), je vhodné
z dùvodu bezpeènosti, aby z tìchto jednotek ne¹ly spou¹tìt SUID programy nebo do-
konce aby programy ne¹ly spou¹tìt vùbec nebo aby se ignorovaly speciální zaøízení. Proto
má mount volitelné parametry nosuid, noexec a nodev. Nìkteré verze pøíkazu pøidávají
u vymìnitelných zaøízení tyto parametry implicitnì, pokud není spou¹tìn pod rootem.

Kdyby mount tyto volby nepodporoval nebo je správce systému nepou¾íval, pak útoè-
níkovi staèí na vlastním poèítaèi vytvoøit disketu s SUID root shellem, pøipojit ji v ata-
kovaném systému a shell spustit.

3.6 Promìnná PATH

Promìnná PATH obsahuje dvojteèkou oddìlený seznam adresáøù, které jsou prohledávány,
kdy¾ je na pøíkazovém øádku zadán program bez cesty. Pokud je program na nìkteré
z cest nalezen, spustí se, jinak shell vrátí chybu. Obsahuje-li PATH i aktuální adresáø
(znak teèky . nebo dva znaky dvojteèky : za sebou), jsou programy vyhledávány i v nìm.
Uvádìt aktuální adresáø do seznamu prohledávaných cest není moc bezpeèné { uká¾eme
si to na dvou pøíkladech.

Útoèník provede následující pøíkazy:

$ cd /tmp

$ cat - <<EOF >ls

> #!/bin/bash

> cp /bin/bash /tmp/xxx

> chmod 4555 /tmp/xxx

> rm /tmp/ls

> /bin/ls $*

> EOF

$ chmod 0755 /tmp/ls

Tím vytvoøí v adresáøi /tmp shellový skript se jménem ls, který je spustitelný kýmkoli a
simuluje èinnost správného ls. Pokud nyní u¾ivatel s teèkou na zaèátku promìnné PATH
provede cd /tmp a vypí¹e si pomocí ls aktuální adresáø, chytí se do nastra¾ené pasti.
Výpis se mu sice zobrazí, ale mezi tím se vytvoøil SUID shell. Nejhor¹í situace nastane
pokud napadeným u¾ivatelem je neopatrný správce.

10NFS
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Problémy mù¾e zpùsobit i teèka na konci promìnné PATH, i kdy¾ ne takového rozsahu.
K poru¹ení bezpeènosti pak mù¾e dojít velice podobnì { kdy¾ je v názvu spou¹tìného
programu pøeklep a útoèník s tím poèítá a vytvoøí program stejného jména, pak mù¾e
získat SUID shell jako v pøedchozím pøípadì.

Obecnì není pøíli¹ bezpeèné pøidávat do prohledávací cesty adresáøe, do kterých mù¾e
kdokoli zapisovat.

3.7 Programy a superu¾ivatelská práva

Dne¹ní systémy poskytují mnoho slu¾eb, napø. internetové slu¾by. Systém v¹echny tyto
slu¾by spou¹tí pøi svém startu procesem init.11 Proces init bì¾í v¾dy s oprávnìním su-
peru¾ivatele, proto i slu¾by jsou spou¹tìny s tìmito právy. Nìkteré slu¾by ov¹em taková
oprávnìní pro vykonávání své èinnosti nepotøebují, proto je dùle¾ité tyto slu¾by nakon�-
gurovat tak, aby se ihned po svém startu tìchto oprávnìní vzdaly. Tím zamezíme mo¾ným
prùnikùm do systému pomocí získání superu¾ivatelských oprávnìní.

Nìkteré slu¾by12 pøi plnìní svých úkolù nepotøebují pracovat s celým souborovým
systémem, ale vystaèí si s nìjakým jeho podstromem. Proto UNIX poskytuje funkci
chroot(2), která provádí zmìnu koøenového adresáøe do libovolného podadresáøe, který
je parametrem této funkce. Po zavolání chroot(2) nebude proces schopen otevøít jiné
soubory ne¾ soubory, které jsou ulo¾eny v nastaveném podstromu. Ov¹em je nutné dát
pozor na chování této funkce, která sice zmìní koøenový adresáø, ale nezmìní aktuální
adresáø (který nemusí být podadresáøem nového koøenového adresáøe). Pokud spou¹tíme
program, který ji¾ má zmìnìný koøenový adresáø, pod u¾ivatelem root, mù¾e se tento
program ze svého omezení dostat novým voláním chroot(2) a následujícím provedením
cd ../../../../... Tento mechanismus je vhodné pou¾ívat u slu¾eb, jejich¾ èinnost lze
omezit na urèitý podstrom. Tímto zabráníme pøípadnému útoèníkovi v procházení celého
souborového systému a vyhledávání zranitelných míst.

11Slu¾by mohou být spou¹tìny i jiným zpùsobem, viz 5.5.
12Napø. Anonymous FTP
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Kapitola 4

Roz¹íøení modelu

Základní bezpeènostní model UNIXu neposkytuje pøíli¹ mnoho funkcí a mechanismù pro
zaji¹tìní vy¹¹í bezpeènosti celého systému. Proto v této èásti se zamìøíme na nìkterá
mo¾ná roz¹íøení tohoto standardního modelu.

Pokud nìkterý program potøebuje ke své èinnosti èíst soubor se zakódovanými hesly
u¾ivatelù, jsou mu pøidìlena práva superu¾ivatele { to je zbyteèné, proto¾e tento program
potøebuje pouze èíst urèitý soubor, ale u¾ nepotøebuje do nìj zapisovat atd. Tento problém
øe¹í roz¹íøení nazvané oprávnìní (angl. capabilities), které je popsané v èásti 4.1. Toto
roz¹íøení rozdìluje celá práva superu¾ivatele na men¹í èásti. Pomocí takového dìlení lze lépe
a bezpeènìji pokrýt funkce programù, které vy¾adují nìkterá oprávnìní superu¾ivatele.

Dal¹í slabinou UNIXového modelu jsou pøístupová práva k souborùm, UNIX stan-
dardnì umo¾òuje nastavit pøístupová práva pro vlastníka souboru, dále pro skupinu vlast-
nící soubor a pro ostatní. Pøièem¾ práva jsou rozdìlena na právo ètení, zápisu a spou¹tìní.
Ov¹em v nìkterých situacích nejsou takové mo¾nosti dostateèné. Toto omezení ru¹í roz¹í-
øení seznam øízení pøístupu (angl. Access Control List). Seznam øízení pøístupu umo¾òuje
nastavit pøístupová práva k souboru na úrovni jednotlivých u¾ivatelù, tj. napø. dva u¾i-
vatelé stejné skupiny mohou mít povolen pøístup, ale nikdo jiný. Èást 4.2 popisuje toto
roz¹íøení.

Tato dvì vylep¹ení modelu se netýkají omezení práv samotného superu¾ivatele. Mo¾-
nosti, které poskytuje ext2fs (viz 4.3), omezují práva superu¾ivatele i kdy¾ ne úplnì spo-
lehlivì.

Poslední roz¹íøení, které bude v této kapitole popsáno, se týká ¹ifrování souborù. Máme-
li nìjaký soubor za¹ifrovaný dostateènì robustní metodou, tak bez znalosti klíèe nemáme
zpùsob, jak zjistit jeho obsah. Proto kryptogra�e poskytuje ideální metodu pro utajení
dùle¾itých informací [9]. V èásti 4.4 této kapitoly je uvedena jedna mo¾nost, jak ¹ifrování
souborù implementovat. Zavedení uvedené metody nevy¾aduje ¾ádné zmìny v operaèním
systému.
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4.1 Oprávnìní (capabilities)

Standardní þsuperu¾ivatelskýÿ model je z hlediska bezpeènosti nedostateèný, proto jsou
zavádìna dal¹í roz¹íøení. Jedním z mo¾ných roz¹íøeních jsou úrovnì privilegií. Toto roz¹íøení
de�nuje rùzné úrovnì oprávnìní, ve kterých mù¾e proces pracovat (ka¾dá vy¹¹í úroveò
poskytuje postupnì vy¹¹í oprávnìní). Tímto roz¹íøením se nebudeme dále zabývat. Dal¹í
mo¾né roz¹íøení poskytuje je¹tì podrobnìj¹í dìlení superu¾ivatelských oprávnìní a nazývá
se tzv. oprávnìní (angl. capabilities).

Oprávnìní jsou de�novány normou POSIX.6 [10]. Hlavní dùvody pro zavedení nového
standardu jsou:

� poskytnout pøenositelné øe¹ení pro mo¾nost povolit procesu provádìt jinak zakázané
systémové slu¾by

� implementovat mechanismus nejni¾¹ího oprávnìní (angl. least privilege) { povolit
procesu pouze ty operace, které jsou nezbytnì nutné pro jeho správnou funkci

Pro zaji¹tìní tìchto podmínek je nutné zavést oprávnìní pro procesy a pro soubory. Opráv-
nìní u procesù odpovídají mo¾nosti vykonávat privilegované operace. U souborù zaji¹»ují
mo¾nost implementace SUID programù.

Oprávnìní a procesy

Proces má pøiøazeny tøi bitové mapy (angl. sets of capabilities), jednotlivé bity mapy
odpovídají jednotlivým oprávnìním. Bitové mapy mají následující významy:

� efektivní mapa (angl. e�ective set) { obsahuje oprávnìní, která proces mù¾e aktuálnì
pou¾ívat. Pokud chce proces provést privilegovanou operaci, operaèní systém kontro-
luje efektivní mapu na pøítomnost bitu, který odpovídá této operaci. Ve standardním
modelu systém kontroluje EUID procesu na nulu.

� pøípustná mapa (angl. permitted set) { oprávnìní, která si proces mù¾e udìlit, tj.
nastavené bity efektivní mapy jsou podmno¾inou bitù pøípustných. Proces mù¾e
nastavovat pouze ty bity efektivní mapy, které jsou obsa¾eny v mapì pøípustné.

� dìdièná mapa (angl. inheritable set) { urèuje bity pøípustné mapy, které budou dì-
dìny programem spu¹tìným pomocí exec(), tj. pøi exec() jsou ponechány nastaveny
pouze ty bity pøípustné mapy, které jsou obsa¾eny v dìdièné mapì. Pøi volání funkcí
fork() nebo clone() nejsou provádìny ¾ádné zmìny v pøípustné mapì.

Oprávnìní a soubory

Soubor má pøiøazeny také tøi bitové mapy, podobnì jako proces. Oprávnìní mají smysl
jenom u spustitelných souborù (programù). Významy bitových map jsou èásteènì odli¹né
od svých významù u procesù, proto jsou také odli¹nì pojmenované:
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� povolená mapa (angl. allowed set) { urèuje oprávnìní, která mù¾e spou¹tìný program
pøijmout od procesu, který ho spou¹tí. Tzn. nová pøípustná mapa procesu, který
provedl exec(), je tvoøena bity, které jsou obsa¾eny jak v dìdièné mapì procesu tak
i v povolené mapì programu.

� nastavená mapa (angl. forced set) { jsou oprávnìní pøidaná k pøípustné mapì procesu
(implementace SUID bitu).

� efektivní mapa (angl. e�ective set) { urèuje jaké bity efektivní mapy procesu budou
nastaveny podle bitù mapy pøípustné. Jednodu¹e øeèeno, urèuje oprávnìní, která
budou procesu nastavena ihned po exec() bez toho, aby je proces musel explicitnì
v efektivní mapì nastavovat. Nìkdy je tato mapa implementována jedním bitem
(buï se pøípustná mapa zkopíruje do efektivní nebo ne).

Oprávnìní umo¾òují nastavit procesu pouze ta práva, která potøebuje ke své èinnosti. Efek-
tivní mapa dovoluje procesu si dynamicky pøidìlovat nebo odebírat práva, ov¹em proces
si mù¾e nastavovat jenom ta práva, která jsou obsa¾ena v pøípustné mapì. Pokud proces
volá jiný program pomocí exec(), pak dìdièná mapa mu umo¾òuje zmìnit maximální
mo¾ná práva, která spu¹tìný program bude moci vyu¾ívat.

Programu lze pomocí nastavené mapy urèit, která oprávnìní bude moci vyu¾ívat, kdy¾
bude spu¹tìn. Pomocí povolené mapy lze programu nìkterá práva odebrat, který by mu
jinak byla volajícím procesem ponechána. Efektivní mapa u souboru pouze urèuje, které
bity pøípustné mapy budou programu nastaveny v efektivní mapì ihned po svém spu¹tìní.

Následující pravidla vyjadøují zmìny v jednotlivých mapách procesu bìhem volání
funkce exec():

pI 0 = pI

pP 0 = fP j ( fI & pI )

pE0 = pP 0 & fE

kde fP je nastavená mapa programu, fI je povolená mapa programu,
fE je efektivní mapa programu, pP je pøípustná mapa procesu,
pI je dìdièná mapa procesu, pE je efektivní mapa procesu,
znak ' oznaèuje stav po ukonèení volání exec().

Oprávnìní u u¾ivatelù lze implementovat nastavením daných u¾ivatelských oprávnìní lo-
gin shellu, který bude tato práva dìdit na dal¹í procesy. Takto lze napøíklad vytvoøit
u¾ivatelský úèet, který je urèený pro zálohování.

Pou¾ití této techniky v systému vy¾aduje zmìny v implementaci funkcí, které jsou pøed
pou¾itím chránìny pomocí bitù oprávnìní.
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4.2 Seznam øízení pøístupu (ACL)

Potøeba nastavovat pøístupová práva k objektu pøesnìji ne¾ umo¾òují bity pøístupových
práv (angl. permission bits) (viz 3.2) vedla k zavedení nového mechanismu. Tento me-
chanismus se nazývá seznam øízení pøístupu (angl. Access Control List) (ACL) [17] a je
speci�kován normou POSIX.6 [10]. Tento standard byl vytvoøen s ohledem na zpìtnou
kompatibilitu, proto ACL je mo¾né pou¾ívat souèasnì s bity pøístupových práv.

Seznam øízení pøístupu [13] je objekt, který je asociován se souborem, a obsahuje se-
znam polo¾ek, které urèují pøístupová práva libovolného u¾ivatele nebo skupiny. Tím je
umo¾nìno nastavovat pøístupová práva na úrovni jednotlivých u¾ivatelù.

Pøíklad:

OWNER: rwx

KAREL: r--

USERS: rw-

OTHER: ---

Tento demonstraèní pøíklad ukazuje nastavení pøístupových práv pro ètení a zápis skupinì
USERS a zároveò ukazuje omezení práv pouze na ètení u¾ivateli KAREL (aèkoli nále¾í do
skupiny USERS), ostatním pøístup nepovoluje. V uvedeném pøíkladu je konikt pøístupo-
vých práv (viz u¾ivatel KAREL), proto je de�nováno, ¾e pøi kontrole pøístupových práv se
nejdøíve hledá shoda podle u¾ivatele, potom podle skupiny a nakonec jsou pøi neúspìchu
pou¾ita pøístupová práva pro ostatní.

Polo¾ka seznamu ACL se skládá ze tøí èástí:

� typ { urèuje typ objektu, kterému jsou pøiøazena pøístupová práva obsa¾ená v po-
lo¾ce; mo¾né hodnoty jsou: vlastník souboru, skupina vlastnící soubor, u¾ivatel, sku-
pina nebo ostatní

� hodnota typu { identi�kátor objektu urèeného typem, napø. UID nebo GID; toto
pole nemá význam pro typy: vlastník souboru, skupina vlastnící soubor a ostatní

� pøístupová práva { pøístupová práva objektu urèeného pomocí polí typ a hodnota
typu

ACL musí podporovat alespoò následující pøístupová práva: právo pro ètení, zápis a spu¹-
tìní. Nìkteré implementace mohou poskytovat i dal¹í práva.1

Ka¾dý seznam ACL musí obsahovat polo¾ky pro vlastníka souboru, skupinu vlastnící
soubor a pro ostatní. Zobrazení seznamu ACL se provádí pøíkazem getacl a nastavení
pomocí setacl. Pokud jsou v systému podporovány bity pøístupových práv i seznam øízení
pøístupu, pak zmìna v bitech provádí zmìnu v pøíslu¹ných polo¾kách ACL a naopak.

I pøes mo¾nost souèasné implementace bitù pøístupových práv a seznamu øízení pøí-
stupu v systému je nutné provést zmìny nìkterého software, napø. pro zálohování.

1Napø. write-append umo¾òuje zápis pouze za konec souboru, write-change povoluje zmìnu souboru,
ale soubor nesmí mìnit svoji velikost, právo delete dovoluje soubor smazat.
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4.3 Souborový systém ext2fs

Souborový systém ext2fs implementuje, kromì jiných vìcí, atributy souboru [7]. Mo¾né
atributy jsou:

� bezpeèné mazání (angl. secure deletion) { soubor není pouze smazán, ale jeho data
jsou pøepsána náhodnými hodnotami

� nemìnnost (angl. immutable �le) { soubor s tímto atributem nastaveným nemù¾e
být nikým modi�kován (nikdo nemù¾e do souboru psát nebo ho smazat, soubor je
povoleno pouze èíst)

� pøidávání (angl. append-only) { do souboru je mo¾né psát, ale data jsou v¾dy pøi-
dávána na konec souboru, podobnì jako u atributu nemìnnost nelze soubor smazat
nebo èíst

Atribut bezpeèné mazání nám zaruèuje, ¾e data souboru, který byl smazán, nebude ni-
kdo schopen obnovit. Atribut nemìnnost zabraòuje zmìnám v souboru, pøípadný útoèník
nebude schopen do dùle¾itých souborù nic zapsat a tak si nevytvoøí zadní vrátka. Atri-
but pøidávání zaruèuje, ¾e data souboru nebudou ¾ádným zpùsobem zmìnìna, mohou být
pouze roz¹íøena. Toto zabraòuje útoèníkovi v modi�kaci systémových logù.

Restrikce aplikované na soubory se týkají v¹ech u¾ivatelù (i superu¾ivatele). Pouze
v jednou¾ivatelském re¾imu2 jsou povoleny zmìny tìchto souborù. Ov¹em pokud bude mít
superu¾ivatel pøímý pøístup pro zápis do pamìti, lze v¹echny tyto ochrany obejít.

4.4 Kryptogra�cký souborový systém (CFS)

Zaji¹tìní dùvìrnosti ¹ifrováním je v souèasnosti témìø nezbytné. Existuje mnoho metod,
jak provádìt ¹ifrování. Mezi hlavní pøístupy k ¹ifrování souborù patøí následující dva:

� U¾ivatelská úroveò { toto je prakticky nejjednodu¹¹í metoda. U¾ivatel provádí utajení
vlastními silami s pou¾itím rùzných nástrojù, napø. UNIXového programu crypt.
Tyto nástroje lze také èasto pou¾ít jako kryptogra�cké �ltry3.

Nìkteré programy mají ji¾ ¹ifrovací mechanismy v sobì integrovány. Pokud pracu-
jeme nad stejnými daty ve více rùzných programech, musíme zajistit, aby pou¾ívaly
stejné algoritmy a stejné klíèe pro ¹ifrování. Toto zajistit nebývá snadné. Pou¾ití
tìchto nástrojù nám pøiná¹í také jiné problémy: chybou software nebo opomenutím
u¾ivatele mù¾e zùstat dùle¾itý dokument buï neza¹ifrovaný, nebo otevøený text není
po za¹ifrování smazán.

Aèkoli tyto systémy mohou poskytovat automatické ¹ifrování, je stále nutné po u¾i-
vateli vy¾adovat zadání ¹ifrovacího klíèe pøi spu¹tìní aplikace nebo pøi otevøení sou-
boru.

2Operaèní systém UNIX má nìkolik úrovní práce systému [18].
3Text na vstupu je ¹ifrován a posílán na výstup.
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� Systémová úroveò { touto úrovní rozumíme ¹ifrování dat na stranì souborového
serveru, tj. na opaèné stranì ne¾ v pøípadì pou¾ití ¹ifrování na u¾ivatelské úrovni.
Po nastavení kryptogra�ckého klíèe je ¹ifrování úplnì transparentní. Tím odbouráme
v¹echny problémy vznikající na u¾ivatelské úrovni.

Nejvìt¹ím problémem tohoto pøístupu je absence zabezpeèení komunikaèních kanálù
mezi klienty a serverem. Abychom toto zajistili, je nutné pou¾ít ¹ifrování komuni-
kaèních kanálù.

Kryptogra�cký souborový systém (CFS) [4] vyu¾ívá dobrých vlastností obou pøístupù.
Poskytuje transparentní pøístup k datùm a ¹ifrování provádí na stranì klienta.

CFS je implementován jako speciální NFS server (cfsd), který bì¾í na lokálním stroji
a pouze z nìj akceptuje spojení. CFS v¹echny po¾adavky na nìj kladené pøesmìruje na
souborový systém lokálního stroje (viz obrázek 4.1). V tomto pøesmìrování je také skryto
automatické ¹ifrování a de¹ifrování dat. Tím vytváøí virtuální souborový systém.

Zpøístupnìní ¹ifrovaných dat umo¾òují následující programy:

� cattach { provádí pøipojení ¹ifrovaného adresáøe do CFS. Jeho argumenty jsou
jméno pøipojovaného adresáøe, jméno adresáøe, pod kterým budou dekódovaná data
pøístupná, a ¹ifrovací klíè.

� cdetach { odpojuje døíve pøipojený adresáø.

� cmkdir { slou¾í k vytvoøení ¹ifrovaného adresáøe a k pøiøazení ¹ifrovacího klíèe.

Po pøipojení adresáøe se pøistupuje ke chránìným souborùm stejnì jako k normálním
(neza¹ifrovaným). Kontrola pøístupu je provádìna na úrovni UID { pøistupující u¾ivatel
musí mít stejné UID jako u¾ivatel, který adresáø pøipojil.

Proto¾e data poskytovaná pøes CFS jsou automaticky ¹ifrována, popø. de¹ifrována
døíve ne¾ jsou nìkam zapisována (nebo odesílána), popø. ètena, jsme zbaveni nutnosti
pou¾ívat ¹ifrovaná spojení. Kódování je implementováno pomocí algoritmu DES. Kromì
toho, ¾e je ¹ifrován obsah souborù, je ¹ifrováno i jejich jméno. Jediné co zùstává v otevøené
podobì je velikost souborù, jejich pøístupová práva, èasy pøístupu a vytvoøení a adresáøová
struktura.

Proto¾e zakódované soubory jsou viditelné i bez pou¾ití CFS (pouze jejich obsah a
jméno není mo¾né zjistit), není nutné upravovat software pro zálohování. V tom je hlavní
síla tohoto øe¹ení.
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20



Kapitola 5

Metody detekce a sledování

Èím více správce systému ví o èinnostech systému, tím více bezpeèný je schopen systém
udìlat [1].

V této kapitole se zmíníme o základních mechanismech sledování práce systému a
u¾ivatelù [2, 15].

UNIX má nìkolik sledovacích mechanismù, které jsou implementovány pomocí logù.
Soubory logù pøedstavují záznamy událostí, které se v minulosti v systému udály. Proto
je lze vyu¾ít pro sledování správné funkce bezpeènostních mechanismù systému nebo pro
detekci prùniku do systému. Dne¹ní verze UNIXu monitorují mnoho èinností { pøihlá¹ení a
odhlá¹ení u¾ivatelù, provádìné pøenosy souborù po síti, pou¾ití elektronické po¹ty, pokusy
u¾ivatelù stát se superu¾ivatelem apod.

Pro vysokou informaèní hodnotu jsou logy terèem èastých útokù. Mù¾e jít o útoèníkovy
pokusy o zahlazení stop nebo o pokusy bì¾ných u¾ivatelù analyzovat logy, které jim jsou
pøístupné pro ètení. Z uvedeného vyplývá, ¾e je dùle¾ité starat se o utajení dùle¾itých logù
a také o jejich nezmìnitelnost.

Vhodným nastavením pøístupových práv omezíme nepovolený pøístup k logùm, ne-
zmìnitelnost mù¾eme zajistit odesíláním logovaných zpráv po síti na jiný poèítaè, který
obvykle bývá hùøe napadnutelný.

Logy bývají umístìny v adresáøi /var/adm a jeho podadresáøích nebo ve /var/log.

5.1 Soubor lastlog

UNIX zaznamenává èas posledního pøihlá¹ení do souboru /var/adm/lastlog. Tento èas je
také vypisován pøi pøí¹tím pøihlá¹ení. Napø. slu¾ba �nger vyu¾ívá obsah souboru lastlog.
Problémem je, ¾e pøi novém pøihlá¹ení jsou informace o pøedchozím pøihlá¹ení pøepisovány.
Proto, kdy¾ si u¾ivatel podezøelého èasu nev¹imne a obrazovku si sma¾e, u¾ ho nikdy
nezjistí. Tomu lze èásteènì zabránit pravidelným zálohováním tohoto souboru.1 Nìkteré
systémy zaznamenávají také èas posledního neúspì¹ného pøihlá¹ení.

Soubor lastlog slou¾í k rychlému zji¹tìní èasu posledního pøihlá¹ení. Kompletní da-
tabázi o pøihlá¹eních u¾ivatelù poskytuje soubor wtmp.

1napø. ka¾dých 6 hodin apod.

21



5.2 Soubory utmp a wtmp

UNIX udr¾uje databázi aktuálnì pøihlá¹ených u¾ivatelù v souboru /var/run/utmp2. Tento
soubor ète program who a vypisuje jeho obsah ve srozumitelné formì. Jeho rozmìry jsou
malé, obvykle øádovì kilobajty.

Pøíklad:

$ who

vlasta :0 Mar 28 20:05

petr pts/0 Mar 29 13:36 (dione.ascs.muni.cz)

Druhý soubor /var/adm/wtmp obsahuje úplné záznamy o v¹ech pøihlá¹eních u¾ivatelù.
Tento soubor se stále zvìt¹uje, proto jsou staré záznamy mazány. Program zobrazující
obsah wtmp je last.

Pøíklad:

$ last

vlasta pts/0 Wed Mar 29 11:36 - 11:37 (00:00)

vlasta tty1 Wed Mar 29 11:34 - 11:39 (00:05)

root tty1 Wed Mar 29 11:33 - 11:34 (00:01)

vlasta tty1 Wed Mar 29 11:32 - 11:33 (00:00)

vlasta pts/1 ganymedes.ascs.m Wed Mar 29 11:32 - 11:32 (00:00)

...

Nìkteré programy do tìchto logù nezapisují (napø. rsh), proto je nìkdy vhodnìj¹í zji¹-
»ovat u¾ivatele, kteøí systém vyu¾ívají, pomocí programu ps. Dal¹ím programem, který
nemodi�kuje tyto soubory, je su.

Dùle¾ité je správné nastavení pøístupových práv k tìmto souborùm. Pokud bì¾ný u¾i-
vatel bude mít mo¾nost zapisovat do tìchto souborù, mù¾e nevhodným zpùsobem modi-
�kovat chování nìkterých programù, které zapisují na terminál (napø. wall nebo biff).

5.3 Soubor acct

Kromì logování pøihlá¹ení a odhlá¹ení umo¾òuje UNIX zaznamenávat i v¹echny provedené
pøíkazy. Toho lze vyu¾ít ke sledování èinnosti u¾ivatelù, ale i ke zji¹tìní, co pøedcházelo
prùniku do systému { pokud ov¹em nebyly soubory vymazány. Obsah souboru v èitelné
podobì lze zobrazit pomocí lastcomm nebo acctcomm. Pøíkazy se bohu¾el logují bez pa-
rametrù a bez adresáøù, ve kterých byly spu¹tìny.

Zaznamenávání pøíkazù je velice nároèná èinnost na místo { i na málo vytí¾ených
systémech narùstá soubor pomìrnì rychle. Proto není tento audit zapínán automaticky,
ale musí ho administrátor zapnout ruènì, provede to pøíkazem accton <filename>, kde
<filename> je jméno souboru, do kterého se zápis provádí.

2pøípadnì /etc/utmp
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Hodnota Pùvodce
authpriv autorizaèní zprávy { programy vy¾adující u¾iva-

telské jméno a heslo
cron programy cron a at

daemon jiní systémoví démoni
kern jádro systému
local0-local7 rezervováno pro lokální pou¾ití
lpr tiskový systém
mail po¹tovní systém
news USENET news subsystém
syslog zprávy generované procesem syslogd

user u¾ivatelský proces
uucp UUCP subsystém

Tabulka 5.1: Hodnoty pùvodu zprávy

5.4 Syslog

Syslog { systémový log UNIXu je univerzální nástroj pro logování. Pùvodnì vznikl jako
souèást programu sendmail. Celý systém je zalo¾en na logovacím procesu, kterému se
posílají v¹echny informace k zaznamenání.

Syslogu mù¾e zasílat zprávy libovolný proces. Zpráva se skládá ze ètyø èástí:

� jméno programu

� pùvod zprávy

� priorita zprávy

� text zprávy

Hodnoty polo¾ky pùvod zprávy uvádí tabulka 5.1. Polo¾ka priorita mù¾e nabývat hodnot
dle tabulky 5.2.

Kon�gurace syslogu je ulo¾ena v souboru /etc/syslog.conf. Ka¾dý øádek se skládá ze
dvou èástí: �ltru zpráv a akce. Tyto èásti musí být oddìleny alespoò jedním tabulátorem.
Akce urèuje, co se bude dìlat se zprávami vyhovující �ltru zpráv. Filtr zpráv má následující
strukturu:

<pùvodce>.<priorita>[;<pùvodce>.<priorita>[;...]]

Napøíklad �ltru user.debug vyhovují zprávy od u¾ivatelského procesu s prioritou debug.
V polo¾ce <pùvodce> a <priorita> lze pou¾ít symbol *, který vyhovuje libovolné hodnotì.
Akce mù¾e být následující:

� zapsání do souboru nebo zaøízení, pø. /var/log/messages, /dev/console
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Priorita Popis
emerg havarijní stav { zhroucení systému,. . .
alert nutnost okam¾ité opravy vzniklé situace (poru-

¹ení systémové databáze)
crit kritická situace, hardwarová chyba
err normální chyba
warning varování
notice oznámení, ale nemìlo by být ignorováno
info informativní zpráva
debug zprávy generované pøi ladìní programù
none vybrané zprávy nebudou logovány, napø.

*.info;user.none v¹echny informativní
zprávy budou ukládány, kromì zpráv od
normálních u¾ivatelských procesù

Tabulka 5.2: Hodnoty priority zprávy

� poslání zprávy u¾ivateli, pø. root nebo root,adm, tj. mù¾e zde být i seznam u¾i-
vatelù; zpráva je zobrazena na v¹ech terminálech, na kterých jsou daní u¾ivatelé
pøihlá¹ení

� poslání zprávy v¹em u¾ivatelùm, urèuje symbol *

� pøedání zprávy programu, jméno programu je uvedené za symbolem |

� poslání zprávy syslogu na jiném poèítaèi, poèítaè uvedený za @

V¹echna data, která syslog zpracovává, jsou ètena z následujících tøí zaøízení:

� zaøízení /dev/log, do kterého zapisují u¾ivatelské programy a démoni

� zaøízení /dev/klog, do tohoto zaøízení zapisuje proces jádra

� sí»ový port 514/udp, na který posílají data syslogy jiných poèítaèù

Pøíklad /etc/syslog.conf:

kern.* /dev/console

*.info;mail.none;authpriv.none /var/log/messages

authpriv.* /var/log/secure

mail.* /var/log/maillog

*.emerg *

uucp,news.crit /var/log/spooler

Jak ji¾ bylo zmínìno, do syslogu mù¾e zapisovat jakýkoli proces. Proto se v systémovém
logu mohou vyskytovat i fale¹né záznamy.
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5.5 Inetd a TCP wrapper

Inetd (InterNET Daemon) je èasto nazýván jako superdémon a slou¾í ke spou¹tìní inter-
netových slu¾eb [18, 11]. Slu¾by spou¹tìné pøes inetd nebì¾í stále, ale jsou spou¹tìny a¾
pøi pøíchodu spojení. Inetd se chová dvìma mo¾nými zpùsoby:

� po spu¹tìní slu¾by èeká, a¾ se slu¾ba ukonèí, a pak znovu poslouchá na daném portu

� po spu¹tìní slu¾by zaène ihned opìt poslouchat na portu a pøi pøíchodu nového
spojení spustí dal¹í kopii slu¾by

Pou¾itím inetd lze sní¾it nároky na prostøedky systému. Superdémon se pou¾ívá zvlá¹tì
u slu¾eb, které nejsou èasto pou¾ívány. Kon�guraèní soubor démona se skládá z jednotli-
vých øádkù. Na ka¾dém z nich je uvedeno jméno slu¾by a jaký program má být spu¹tìn3.

Pøíklad /etc/inetd.conf:

telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd

ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd -l -a

smtp stream tcp nowait root /usr/bin/smtpd smtpd

talk dgram udp wait root /usr/sbin/tcpd /usr/bin/kotalkd

finger stream tcp nowait root /usr/sbin/tcpd in.fingerd

Zpùsob, jakým jsou slu¾by pomocí inetd spou¹tìny, nám dává mo¾nost kontrolovat pøístup
ke slu¾bám. Pro tento úèel byl vytvoøen program TCPwrapper.

TCPwrapper [11] umo¾òuje zakazovat a povolovat pøístup ke slu¾bám podle doméno-
vého jména nebo IP adresy klienta. Spu¹tìní slu¾by zaznamenává do systémového logu.
Kontrola klienta je provádìna vzhledem k následujícím souborùm: /etc/hosts.allow a
/etc/hosts.deny. V pøíkladu /etc/inetd.conf vidíme pou¾ití TCPwrapperu u slu¾eb
telnet, ftp, talk a �nger.

Soubory hosts.allow a hosts.deny mají stejný formát. Ka¾dý øádek je ve tvaru:
<seznam slu¾eb>:<seznam klientù>[:<pøíkaz>]

� <seznam slu¾eb> je mezerami nebo èárkami oddìlený seznam jmen slu¾eb, na které
je aplikováno omezení; místo jména slu¾by lze pou¾ít hodnotu ALL, která vyhovuje
libovolnému jménu

� <seznam klientù> je seznam poèítaèù, kterých se omezení týká; zde mù¾e být uve-
den seznam doménových jmen, IP adres; lze pou¾ít ALL, EXCEPT a dal¹í4.

� <pøíkaz> je nepovinnou èástí; pøíkaz je proveden, pokud podmínky uvedené v se-
znamu slu¾eb a seznamu klientù jsou platné

TCPwrapper nejprve prochází soubor /etc/hosts.allow, pokud klient vyhoví podmín-
kám, je mu pøístup povolen. Dále prochází /etc/hosts.deny, klient splòující uvedené
podmínky je odmítnut. Pokud klient nevyhovìl pøedchozím �ltrùm, je jeho po¾adavku
vyhovìno.

3Pøesnìj¹í informace jsou uvedeny v manuálových stránkách inetd(8).
4Podrobnìj¹í dokumentaci poskytují manuálové stránky hosts access(5) nebo publikace [18].
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5.6 Historie shellu

Dal¹í mo¾ností, jak zjistit u¾ivatelem provádìné èinnosti, je soubor historie shellu. Ka¾dý
shell zaznamenává spou¹tìné pøíkazy do své historie. Soubor s historií je èasto ulo¾en v do-
movském adresáøi u¾ivatele, jeho jméno je obvykle ve tvaru .<jméno shellu> history,
napø. .bash history.

Historie má omezenou délku, tzn. shell soubor s historií sám zkracuje, proto nemù¾e
dosáhnout gigantických rozmìrù. Do historie jsou ukládány v¹echny pøíkazy provedené
v interaktivním re¾imu shellu. Pø.: do historie bude zapsáno spu¹tìní skriptu, ale ji¾ se
tam neobjeví pøíkazy, které tvoøí jeho tìlo. Procházením historie pøíkazù lze kontrolovat
èinnosti provádìné u¾ivateli.

26



Kapitola 6

Lokální scanner

Tato kapitola obsahuje popis instalace a implementace programu lokální scanner, který
byl vytvoøen v rámci praktické èásti této práce. Tento systém slou¾í k vyhledávání bez-
peènostních problémù lokálního systému, tj. neprovádí ¾ádné testování vzdálených strojù.
Program byl vytváøen s dùrazem na jeho roz¹iøitelnost a pøenositelnost na jiné platformy.

Celý systém je rozdìlen na ovládací program a na testy. Ka¾dý test je samostatnou
komponentou celého systému. Hlavním cílem vývoje bylo splnit snadnost tvorby vlastních
testù. Proto byl zvolen systém pluginù1, které komunikují s øídícím programem pomocí
jednoduchého rozhraní. Souèástí systému jsou ukázky mo¾ných pluginù.

Proto¾e systém provádí testy, které se týkají bezpeènosti poèítaèového systému, byl
kladen dùraz na co nejmen¹í mo¾nost zneu¾ití. Základní zabezpeèení programu:

� øídící prostøedí (program) mù¾e spou¹tìt pouze superu¾ivatel

� pøístupová práva k adresáøi se systémem dovolují pøístup pouze superu¾ivateli

� binární podobu testù nelze spustit samostatnì

� ka¾dé spu¹tìní programu je zaznamenáváno do logu programu a do systémového logu

6.1 Instalace

Instalace systému je snadná. Je vhodné ji provádìt pod u¾ivatelem root, proto¾e program
lze zneu¾ít k proniknutí do systému. Systém je distribuován ve formì zdrojových textù.
Pro úspì¹nou instalaci provedeme následující kroky:

� zkopírujeme balík s programem z pøilo¾ené diskety do cílového adresáøe, kde bude
program nainstalován. Pozn.: program si vytvoøí vlastní adresáøovou strukturu. Pro-
vedeme pomocí pøíkazu2:
# cp /mnt/floppy/scanner.tar.gz ~

1Tento systém pluginù je také pou¾it v programu Nessus, ze kterého bylo èásteènì èerpáno. Nessus [14]
je komplexní systém na provádìní testù vzdálených poèítaèù a sítí.

2Program budeme instalovat do domovského adresáøe u¾ivatele root, v¹echny uvedené pøíkazy jsou
zapsány v tomto kontextu.
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� rozbalíme zkopírovaný balík, napø. pomocí:
# cd ~

# gzip -dc scanner.tar.gz | tar xv

� nyní je program rozbalen do vlastní adresáøové struktury. Zdrojový balík mù¾eme
smazat:
# rm ~/scanner.tar.gz

Pøed vlastní kompilací je tøeba spustit kon�guraèní skript, který pøipraví program k pøe-
kladu. Pøejdeme do adresáøe s programem a spustíme kon�guraèní skript:

# cd ~/scanner

# ./configure

Tento skript zji¹»uje, zda jsou nainstalovány programy make, pøekladaè jazyka C a po-
¾adované knihovny. Pokud potøebné programy chybí, není mo¾né pokraèovat v instalaci.
Dále polo¾í nìkolik dotazù:

� dotaz na úplnou cestu k nainstalovanému programu (vèetnì adresáøe scanner), v ná-
zvu cesty nesmí být pou¾ity ¾ádné promìnné prostøedí nebo znak ~. V na¹em pøípadì
jméno adresáøe mù¾e být3: /root/scanner

� dal¹í otázkou je, zda zahrnout symboly pro ladìní do výsledné binární podoby pro-
gramu. Implicitní odpovìï je ne.

Kon�gurace pøed kompilací je dokonèena. Provedeme pøeklad:

# make clean

# make all

Po úspì¹ném provedení pøekladu mají v¹echny soubory a adresáøe z dùvodu vy¹¹í bez-
peènosti zru¹ena v¹echna práva pøístupu pro skupinu a pro ostatní. Nyní pøejdeme ke
kon�guraci parametrù programu.

6.2 Kon�gurace

Kon�gurace programu je ulo¾ena v souboru scanner.conf. Na pøíkladu kon�guraèního
souboru si vysvìtlíme významy jednotlivých polo¾ek.

Pøíklad scanner.conf:

# Scanner's Default Setup

#

# Every line begining with a '#' is a comment

#

3pokud je adresáø /root domovským adresáøem superu¾ivatele
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# Plugins run with this UID

plugins_uid = 500

# Plugins directory name (relative or absolute path)

plugins_folder = plugins

# Default plugin's timeout, plugin will be killed after this time

# Maximum value is TIMEOUT_MAX seconds (defined in src/config.h)

plugins_timeout = 80

# Default number of plugins running concurently

# Maximum value is THREADS_MAX (defined in src/config.h)

max_threads = 20

# Log file name (optionaly with path)

logfile = scanner.log

# end.

Øádek zaèínající znakem # je komentáø. Významy jednotlivých polo¾ek:

� plugins_uid = 500 { tato polo¾ka nastavuje UID u¾ivatele, pod kterým budou
spou¹tìny v¹echny testy. Pro zji¹»ování bezpeènostních problémù je nutné mít práva
bì¾ného u¾ivatele, provádìt testy pod identitou superu¾ivatele nemá ¾ádný smysl.

� plugins_folder = plugins { cesta k adresáøi s binárními soubory pluginù. Pokud
cesta není absolutní, je vzta¾ena vùèi koøenovému adresáøi programu.

� plugins_timeout = 80 { èas v sekundách. Tuto dobu mù¾e plugin provádìt testy,
po uplynutí èasu bude plugin ukonèen. Tento èas je implicitní dobou pro v¹echny
pluginy { ka¾dý plugin má mo¾nost si timeout zmìnit.4

� max_threads = 20 { nejvy¹¹í poèet souèasnì bì¾ících testù.5

� logfile = scanner.log { název souboru pro záznam hlá¹ení programu, mù¾e být
i s cestou.

Po provedení kon�gurace mù¾eme program spustit.
4Maximální mo¾ná hodnota timeoutu je uvedena ve zdrojovém textu souboru src/config.h, implicitní

maximum je 15 minut.
5Horní mez poètu je uvedena ve zdrojovém textu src/config.h jako konstanta, implicitní maximum

je 25.
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6.3 Parametry a ovládání programu

Systém se spou¹tí skriptem run. Podporované parametry:

-d, -D { zapíná výpis ladících informací do logovacího souboru

-h, -H { výpis struèné nápovìdy

-v, -V { verze programu

{ pøi neznámém parametru vypí¹e nápovìdu a skonèí

Program poskytuje u¾ivateli pøíjemné a snadno ovladatelné rozhraní. Ovládací klávesy
pou¾ité v celém programu:

Enter { tato klávesa provádí volbu zvýraznìného tlaèítka, volbu tlaèítka lze také
provést pomocí horkých kláves, které jsou v názvu tlaèítka zvýraznìny

Tab { slou¾í k pøesunu mezi tlaèítky,

" { pøesun o jednu polo¾ku vý¹e v zobrazeném seznamu,

# { pøesun o polo¾ku ní¾e v seznamu

! { posun textu v oknì vlevo, pouze kdy¾ je vpravo nìjaký nezobrazený text

 { posune text vpravo, pouze kdy¾ je vlevo nezobrazený text

{ viz klávesa Enter

Po spu¹tìní programu se zobrazí hlavní okno (obr. 6.1), kde jsou zobrazeny v¹echny rodiny
pluginù. V tomto seznamu mù¾e u¾ivatel volbou <Select> oznaèovat celé skupiny (rodiny
pluginù). Oznaèení polo¾ky (skupiny pluginù) indikuje znak vlevo od názvu polo¾ky:

X (velké X) { vyjadøuje oznaèení v¹ech pluginù ve skupinì

x { nìkteré, ale ne v¹echny, pluginy jsou oznaèeny

(nic) { ve skupinì nejsou oznaèeny ¾ádné pluginy

Pokud u¾ivatel zvolí volbu <Detail>, zobrazí se detailní okno (obr. 6.2) se seznamem
pluginù, které pøíslu¹í vybrané skupinì. Volbou <Run> se spustí testy (v¹echny oznaèené
pluginy). <Exit> slou¾í k ukonèení programu. Poslední volbou <Help> zobrazíme nápo-
vìdu.
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Obrázek 6.1: Hlavní obrazovka se seznamem rodin pluginù

Obrázek 6.2: Obrazovka s výbìrem jednotlivých pluginù
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Detailní okno (obr. 6.2) umo¾òuje následující volby:

<Select> { oznaèení/zru¹ení oznaèení jednotlivých testù

<Close> { uzavøení detailního okna

<Help> { zobrazení nápovìdy o vybraném testu (jeho popis)

V titulku detailního okna je název rodiny pluginù, pro kterou bylo detailní okno otevøeno.

Obrázek 6.3: Obrazovka s prùbìhem testù

Prùbìh testù zobrazuje zvlá¹tní okno (obr. 6.3). V zobrazeném seznamu vidíme právì
bì¾ící testy. Ka¾dá polo¾ka seznamu zobrazuje následující informace: PID pluginu, název
testu, èas v sekundách, který u¾ test bì¾í, a pøípadnì hodnotu timeoutu, pokud je nasta-
vena jinak ne¾ implicitnì. V seznamu je mo¾né se pohybovat pomocí ¹ipek. V horní èásti
okna je zobrazen celkový prùbìh v¹ech testù. Aktualizace údajù se provádí desetkrát za
sekundu. Ji¾ spu¹tìné testy nelze pøeru¹it.

Po ukonèení v¹ech testù je zobrazeno okno s výsledky (obr. 6.4). Zde jsou zobrazeny
pouze ty testy, které vytvoøily nìjaké hlá¹ení. Výsledky je mo¾no volbou <Save> ulo¾it do
textového souboru (v názvu souboru je akceptován znak ~). Po uzavøení okna se zobrazí
zpìt hlavní okno programu.
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Obrázek 6.4: Obrazovka s výsledky testù

6.4 Deinstalace

Instalace programu probíhá pouze do jednoho adresáøe scanner a jeho podadresáøù. K pro-
vedení deinstalace programu staèí smazat tento adresáø vèetnì jeho podadresáøù.

6.5 Popis implementace

Celý systém je napsán v programovacím jazyce C s vyu¾itím knihovny ncurses [12, 19].
Knihovna ncurses poskytuje rozhraní pro práci s terminálovým oknem a byla vyu¾ita pøi
psaní u¾ivatelského rozhraní.

Z pohledu binárních souborù je systém rozdìlen na tøi èásti: øídící program, sdílená
knihovna a jednotlivé pluginy. Tyto èásti jsou podrobnìji popsány v následujících podka-
pitolách.

6.5.1 Architektura

Architektura systému je rozdìlena na tøi samostatné èásti: øídící èást, èást testù a èást
rozhraní. V¹echny komponenty mezi sebou komunikují pomocí nepojmenovaných rour.
Ka¾dá èást je reprezentována jedním procesem (obr. 6.5).

Proces øídící prostøedí obsluhuje u¾ivatelské rozhraní a procesy rozhraní. Od procesù
rozhraní ète data, která generují jednotlivé testy. Tato data (výsledky testù) jsou pozdìji
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Obrázek 6.5: Procesy systému

pou¾ita pro generování souhrnné zprávy.
Ka¾dý test je spou¹tìn v samostatném procesu plugin. Systém omezuje dobu bìhu ka¾-

dého testu timeoutem. Proto z dùvodu snaz¹í implementace timeoutù pøidáváme procesy
rozhraní. Ka¾dému procesu plugin odpovídá jeden proces rozhraní.

Proces rozhraní kontroluje dobu bìhu pluginu a pøípadnì test ukonèí. Dal¹í úlohou
tohoto procesu je pøeposílat data generovaná pluginem do procesu øídící prostøedí.

Procesy byly pou¾ity z dùvodu stability celého systému. Pokud test provede neplatnou
instrukci, bude jeho proces ukonèen. Ale to nebude mít vliv na ostatní testy ani na øídící
prostøedí, proto¾e se jedná o samostatný proces.

6.5.2 API

Pro tvorbu vlastních testù je urèeno aplikaèní rozhraní (API) poskytované systémem.
Tabulka 6.1 uvádí seznam funkcí vyu¾itelných pøi tvorbì pluginù. Podrobný popis jednot-
livých funkcí je uveden v pøíloze A.

6.5.3 Sdílená knihovna

Sdílená knihovna obsahuje programový kód v¹ech funkcí, které jsou nutné pro správný
bìh pluginu a pro správnou spolupráci pluginu s øídícím programem. Zavedení sdílené
dynamické knihovny bylo nutné z dùvodu sdílení globálních promìnných a programového
kódu mezi øídícím programem a pluginy.

6.5.4 Øídící program

Spu¹tìný øídící program je proces øídící prostøedí. Program vytváøí u¾ivatelské rozhraní,
které je popsáno v èásti 6.3.

Jeho dal¹ím úkolem je spou¹tìt pluginy a kontrolovat jejich bìh. Pøi práci s pluginy
program pou¾ívá ètyøi globální promìnné:

� plugins_torun { seznam pluginù, které mají být spu¹tìny

� plugins_running { seznam aktuálnì bì¾ících pluginù

� plugins_done { seznam pluginù, které ji¾ svoji èinnost ukonèily
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Funkce Úèel

emalloc alokace pamìti s vynulováním
efree uvolnìní alokované pamìti
estrdup duplikace øetìzce
estrlen délka øetìzce
plug_set_family nastavuje rodinu pluginu
plug_get_family vrací rodinu pluginu
plug_set_timeout zmìna implicitního timeoutu na jinou hodnotu
plug_set_name nastavení jména pluginu
plug_get_name vrací jméno pluginu
plug_set_summary nastavení krátké informace o pluginu
plug_get_summary vrací krátký popis pluginu
plug_set_description nastavení popisu èinnosti pluginu
plug_get_description vrací popis pluginu
plug_set_category nastaví kategorii
plug_set_copyright nastavuje autorská práva pluginu
post_hole za¹le hlá¹ení o nalezeném bezpeènostním pro-

blému
proto_post_hole obecnìj¹í verze post_hole
post_info hlá¹ení o mo¾ném problému (informativní cha-

rakter)
proto_post_info obecnìj¹í verze post_info
get_preference vrací polo¾ku z nastavení
add_plugin_preference pøidá polo¾ku do nastavení pluginu
get_plugin_preference vrací polo¾ku ze seznamu nastavení pluginu

Tabulka 6.1: Pøehled API funkcí
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� plugins_all { seznam v¹ech pluginù z adresáøe scanner/plugins, které byly úspì¹nì
inicializovány

Jestli¾e u¾ivatel zvolí volbu <Run>, program v¹echny oznaèené pluginy pøidá do seznamu
plugins_torun. Pokud nejsou oznaèeny ¾ádné testy, je u¾ivatel upozornìn a je mu znovu
nabídnut výbìr testù.

Program cyklicky prochází seznam bì¾ících pluginù tak dlouho, dokud není prázdný a
dokud je co spou¹tìt (plugins_torun je neprázdný). V jednotlivých prùchodech provádí
následující akce:

� kontrola stavu procesu plugin { pokud je ukonèen, je ze seznamu plugins_running

pøesunut do plugins_done

� pøeètení a ulo¾ení informací z roury spojující procesy øídící prostøedí a rozhraní6

� pokud poèet bì¾ících testù je men¹í ne¾ maximální povolený, pak program spustí
plugin a pøesune ho ze seznamu plugins_torun do seznamu plugins_runnning

� aktualizace informací na obrazovce (obr. 6.3)

Po ukonèení bìhu zobrazí výsledky (obr. 6.4) a v¹echny pluginy odstraní ze seznamu
plugins_done.

6.5.5 Plugin

Plugin je èást systému, ve které jsou spou¹tìny vlastní testy. Z implementaèního pohledu
je to dynamická knihovna. Toto øe¹ení bylo zvoleno z dùvodu zabránìní spou¹tìní testù sa-
mostatnì (bez programu) a z dùvodu mo¾nosti pøidávat k systému nové testy, bez nutnosti
znovu pøekládat celý systém. Ka¾dý plugin musí obsahovat následující dvì funkce:

� plug_init { slou¾ící k inicializaci pluginu

� plug_run { urèenou ke spou¹tìní testu

Plugin vyu¾ívá døíve popsané API funkce (viz 6.5.2).

Psaní pluginu

Tato èást obsahuje doporuèení a rady pro psaní funkèních pluginù. Nejprve musíme de�-
novat dvì funkce (plug_init a plug_run), které mají následující prototypy:

int plugin_init(struct arglist *desc);

int plugin_run(struct arglist * env);

6viz obrázek 6.5
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Funkce plug_init je urèena k inicializaci, tj. k nastavení jména testu, jeho popisu, jméno
autora, timeoutu apod. Nic jiného není vhodné v této funkci provádìt. Inicializace pluginu
probíhá v procesu øídící prostøedí, tedy v¹echna provedená nastavení budou uchována.

Funkce plug_run je urèena k vlastní implementaci testu. Test bì¾í ji¾ v samostatném
procesu, proto nemá smysl provádìt nastavení (nebudou uchována). Tato funkce je v¾dy
volána po plug_init. Pøi psaní testu je nutné brát v úvahu, ¾e testy mohou být spou¹-
tìny paralelnì. Plugin komunikuje s procesem øídící prostøedí pomocí funkcí post_hole a
post_info.

Ka¾dý plugin má omezenou dobu svého bìhu timeoutem. Po uplynutí této doby bude
test ukonèen.7 Ka¾dé volání funkce post_hole nebo post_info nuluje dobu dosavad-
ního bìhu, tj. dává pluginu k dispozici dal¹ích þtimeoutÿ sekund bìhu. Pokud je funkce
post_hole nebo funkce post_info volána s prázdnou zprávou, není pøidána do výsled-
ného hlá¹ení.

Pøíklad: (plugin, který se pokusí otevøít soubor /etc/shadow pro ètení)

#include <stdio.h>

#include "plug_interface.h"

#define NAME "Shadow"

#define DESC "Shadow plugin attempts to read /etc/shadow file."

#define COPYRIGHT "No copyright"

#define SUMM "Shadow plugin"

#define FAMILY "Examples"

int plugin_init(struct arglist *desc);

int plugin_init(struct arglist *desc)

{

plug_set_name(desc, NAME);

plug_set_description(desc, DESC);

plug_set_summary(desc, SUMM);

plug_set_copyright(desc, COPYRIGHT);

plug_set_category(desc, ACT_GATHER_INFO);

plug_set_family(desc, FAMILY);

return(0);

}

int plugin_run(struct arglist * env);

int plugin_run(struct arglist * env)

{

7signálem SIGTERM
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FILE *f;

if ( (f = fopen("/etc/shadow", "r")) != NULL ) {

post_hole(env, "Ordinary user can read /etc/shadow file !!!");

fclose(f);

}

return(0);

}

Nìkolik dal¹ích ukázek je pøilo¾eno k systému.
Pro vyu¾ití automatického pøekladu vytvoøeného pluginu a jeho automatické instalace8

je nutné respektovat následující pokyny:

� vytvoøit adresáø <jméno>, který musí být podadresáøem scanner/src/plugins

� pou¾ít soubory z adresáøe scanner/src/plugins/skeleton

� modi�kovat jméno pluginu v souboru plugin.tmpl na <jméno>

� pøejmenovat soubor newplug.c na <jméno>.c

Po splnìní tìchto krokù bude plugin pøekládán a instalován automaticky pøi pøekladu
celého systému.

8Binární soubory s pluginy se instalují do adresáøe scanner/plugins.
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Kapitola 7

Závìr

Cílem této diplomové práce bylo ukázat základní bezpeènostní model UNIXu, popsat jeho
publikovaná roz¹íøení a popsat základní metody detekce vniknutí do systému, které UNIX
poskytuje. Tato práce nedává úplný výèet mo¾ných bezpeènostních problémù, spí¹e se
sna¾í upozornit a ukázat problémy stávajícího systému a jeho roz¹íøení. Postihnout v¹echny
problémy není mo¾né, ji¾ jen z dùvodu velice rychlého rozvoje nových technologií a jejich
nasazování do praxe { to v¹echno pøiná¹í nové, je¹tì neznámé, bezpeènostní problémy,
kterými se musíme zabývat.

Hlavním cílem práce bylo implementovat systém, který poskytuje prostøedí pro prová-
dìní testù, které upozoròují na mo¾né bezpeènostní problémy. Dùle¾itou èástí implemen-
tace bylo vytvoøit jednoduché rozhraní umo¾òující psát vlastní testy.
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Pøíloha A

API funkce

Tato pøíloha obsahuje podrobnou dokumentaci k API funkcím. Seznam API funkcí, zde
popisovaných, je uveden v tabulce 6.1.

emalloc
Syntaxe: void * emalloc(size_t size)

Popis: Alokuje pamì» o velikosti size a vrací na ni ukazatel. V pøípadì neúspìchu
ukonèí program funkcí exit(). Alokovanou pamì» nuluje.

efree
Syntaxe: void efree(void *ptr)

Popis: Uvolòuje døíve alokovanou pamì» a nastavuje hodnotu ukazatele na
null. Ukazatel na alokovanou pamì» je nutno pøedávat referencovaný, tj.
efree(&moje_pamet).

estrdup
Syntaxe: char * estrdup(const char *str)

Popis: Duplikuje øetìzec pøedaný parametrem str. Vrací ukazatel na novì aloko-
vanou pamì» obsahující duplikovaný øetìzec. Je-li str roven null, funkce
vrací null. Pokud se nepovedlo naalokovat pamì» pro kopii øetìzce, funkce
vrací null.

estrlen
Syntaxe: size_t estrlen(const char *s, size_t n)

Popis: Vrací délku øetìzce pøedaného parametrem s. Pokud je promìnná s rovna
null, funkce vrací 0. Je-li délka øetìzce vìt¹í ne¾ n, funkce vrací n.

plug_set_family
Syntaxe: void plug_set_family(struct arglist *desc, const char *family)

Popis: Funkce nastavuje rodinu pluginu. Název rodiny je v parametru family,
parametr desc1je seznam v¹ech polo¾ek nastavení pro plugin. Název rodiny
mù¾e být libovolný. Hodnotu promìnné family si funkce kopíruje.

1Hodnota tohoto parametru je pøedána pluginu v parametru funkce plug init nebo plug run.
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plug_get_family
Syntaxe: const char * plug_get_family(struct arglist *desc)

Popis: Vrací hodnotu polo¾ky rodina ze seznamu desc nastavení pro plugin. Pokud
není hodnota nastavena, funkce vrací null.

plug_set_timeout
Syntaxe: void plug_set_timeout(struct arglist *desc, int timeout)

Popis: Funkce nastavuje pluginu vlastní hodnotu timeoutu. Parametr timeout

obsahuje novou hodnotu, desc seznam polo¾ek nastavení pro plugin.

plug_set_name
Syntaxe: void plug_set_name(struct arglist *desc, const char *name)

Popis: Nastavuje název pluginu. Nový název je v name. Funkce si obsah promìnné
name zkopíruje. Parametr desc obsahuje seznam polo¾ek nastavení pro plu-
gin.

plug_get_name
Syntaxe: const char * plug_get_name(struct arglist *desc)

Popis: Vrací nastavení polo¾ky name. Pokud není jméno nastaveno, vrací null.
Seznam polo¾ek je v promìnné desc.

plug_set_summary
Syntaxe: void plug_set_summary(desc, summary)

Popis: Nastavuje krátký popis pluginu. Obsah summary si funkce kopíruje. Para-
metr desc je seznam polo¾ek nastavení pro plugin.

plug_get_summary
Syntaxe: const char * plug_get_summary(struct arglist *desc)

Popis: Vrací hodnotu polo¾ky summary { krátký popis pluginu. Pokud hodnota
není nastavena, funkce vrací null.

plug_set_description
Syntaxe: void plug_set_description(struct arglist *desc,

const char *description)

Popis: Nastavuje popis pluginu. Popis pluginu je zobrazen v oknì nápovìdy o plu-
ginu. desc je seznam polo¾ek nastavení pro plugin, do kterého se hodnota
description pøidá. Funkce hodnotu promìnné description kopíruje.

plug_get_description
Syntaxe: const char * plug_get_description(struct arglist *desc)

Popis: Vrací popis pluginu. Pokud není nastaven, vrací null. Promìnná desc ob-
sahuje seznam polo¾ek nastavení pro plugin.
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plug_set_category
Syntaxe: void plug_set_category(struct arglist *desc, int category)

Popis: Funkce nastavuje kategorii pluginu. Mo¾né kategorie jsou následující:

ACT_SCANNER { plugin prohledává, napø. scan portù

ACT_DENIAL { plugin znepøístupòuje slu¾by, stroj,. . .

ACT_ATTACK { plugin provádí útok na systém

ACT_GATHER_INFO { plugin pouze zji¹»uje veøejnì pøístupné informace

desc je seznam polo¾ek nastavení pro plugin.

plug_set_copyright
Syntaxe: void plug_set_copyright(struct arglist *desc,

const char *copyright)

Popis: Nastavení copyrightu pluginu. Promìnnou copyright funkce kopíruje. Pro-
mìnná desc je seznam polo¾ek nastavení pro plugin.

post_hole
Syntaxe: void post_hole(struct arglist *desc, const char *action)

Popis: Funkce provádí zápis hlá¹ení o nalezeném bezpeènostním problému. Hlá¹ení
je obsa¾eno v parametru action. desc je seznam polo¾ek nastavení pro
plugin.

proto_post_hole
Syntaxe: void proto_post_hole(int fdesc, const char *action)

Popis: Funkce zapisuje data o nalezeném bezpeènostním problému do deskriptoru
fdesc. Zapisovaná data jsou vytvoøena z obsahu promìnné action.

post_info
Syntaxe: void post_info(struct arglist *desc, const char *action)

Popis: Funkce provádí zápis informativního hlá¹ení. Hlá¹ení obsahuje text z para-
metru action. desc je seznam polo¾ek nastavení pro plugin.

proto_post_info
Syntaxe: void proto_post_info(int fdesc, const char *action)

Popis: Funkce zapisuje data zji¹tìná pluginem do deskriptoru fdesc. Tato data
mají informativní charakter a jsou vytvoøena z obsahu parametru action.

get_preference
Syntaxe: char * get_preference(struct arglist *desc, const char *name)

Popis: Funkce zpøístupòující hodnoty nastavení programu (pøístup k souboru
scanner.conf). Funkce vrací hodnotu polo¾ky se jménem name, pokud
taková polo¾ka existuje. Jinak vrací null.

44



add_plugin_preference
Syntaxe: void add_plugin_preference(struct arglist *desc,

const char *name, const char *type, const char *defaul)

Popis: Funkce pøidá polo¾ku do nastavení (parametr desc). Polo¾ka se skládá ze
jména (parametr name), typu ukládané hodnoty (parametr type) a uklá-
dané hodnoty (parametr defaul). V¹echny hodnoty parametrù (kromì
desc) jsou funkcí kopírovány.

get_plugin_preference
Syntaxe: char * get_plugin_preference(struct arglist *desc,

const char *name)

Popis: Funkce vrací hodnotu polo¾ky z desc se jménem name. Pokud není polo¾ka
se jménem name nalezena, vrací null.
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Pøíloha B

Obsah pøilo¾ené diskety

Disketa pøilo¾ená k této diplomové práci obsahuje následující soubory a adresáøe:

/

|- README

|- scanner.md5

|- scanner.tar.gz

|- text (dir)

| |- diplomka.md5

| |- diplomka.ps.gz

| |- dipl_src.tar.gz

| |- zadani_dp.tex

|- zdroje (dir)

V souboru README je struèný popis obsahu diskety. Adresáø text obsahuje zdrojový text
diplomové práce (dipl_src.tar.gz), pøelo¾enou podobu v PostScriptu (diplomka.ps.gz)
a zadání (zadani_dp.tex). MP5 souèty tìchto souborù jsou v souboru diplomka.md5.
Nìkteré zdroje, ze kterých jsem èerpal, jsou nakopírovány do adresáøe zdroje. Soubor
scanner.tar.gz obsahuje program popisovaný v kapitole 6. V souboru scanner.md5 je
MD5 souèet programu:

3ff434fd0f2618dbd70d5131cf564475 scanner.tar.gz
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